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OZET

Biligsel radyo aglar1 (Cognitive Radio Networks, CRNs) kullanilarak giivenilir bir spektrum elde edebilmek
giiniimiiz kablosuz iletisim teknolojileri ve Nesnelerin Interneti (Internet of Things, IoTs) uygulamalari igin
vazgecilmez olmustur. Bu ¢aligmada, CRN’ler i¢in spektrum algilama yaklagiminda yeni egilimler incelenmistir.
Diisiik giiclii genig alan aglar1 (Low Power Wide Area Networks, LPWANSs) standartlarindan biri olan genis
kapsama (Long Range, LoRa) igerikli CRN’ler ile spektrum algilamas1 yapilmistir. Burada amaglanan,
kullanicilarin frekans spektrumlarindan maksimum oranda faydalanabilmesini saglayabilmektir. Daha hassas
spektrum algilamasi sayesinde haberlesmedeki farkli bant genisligi ve sinyal yayilim faktdrlerine bagli olarak bant
genisligi kullanimi verimli hale getirilmistir. Buna paralel olarak, bant genisliginde kullanilan miktar artirilarak
verimli gili¢/frekans analizi yapilmistir.

Anahtar Kelimeler: Diisiik giiclii genis alan aglart (LPWAN), Bilissel Radyo Aglari, Hiicresel Aglar, Nesnelerin
Interneti

SPECTRUM SENSING APPROACH FOR LPWAN STANDARDS
BASED COGNITIVE RADIO NETWORKS

ABSTRACT

Obtaining a reliable spectrum using cognitive radio networks (CRNs) has become indispensable for today's
wireless communication technologies and Internet of Things (IoTs) applications. In this study, new trends in
spectrum sensing approach for CRNs are examined. Spectrum sensing is performed with Long Range (LoRa)-
containing CRNs, which is one of the Low Power Wide Area Networks (LPWANS) standards. The aim here is to
ensure that users can benefit from the frequency spectrum at maximum rate. Thanks to more sensitive spectrum
sensing, bandwidth usage has become more efficient due to different bandwidth and signal spreading factors in
communication. In parallel with this, efficient power/frequency analysis has been carried out by increasing the
amount of occupied bandwidth.

Keywords: Low-Power Wide Area Networks (LPWAN), Cognitive Radio Networks, Cellular Networks, Internet
of Things (IoTs)

1. Giris

Nesnelerin Interneti (Internet of Things, IoTs), cihazlar ve cesitli amagclar icin kullanilan
algilayicilar arasinda ara baglanti ve veri aligverisini ifade eder. IoT teknolojilerinin biiyiimesiyle,
giivenlik, tarim, akilli 61¢iim, akilli evler ve sehirler, akilli ulagim sistemleri de dahil olmak tizere bir¢ok
alanda artan sayida pratik uygulama bulunabilir. IoT uygulamalarimin uzun menzil, diisiik veri hizi,
diisiik enerji tiiketimi ve maliyet etkinligi gibi belirli gereksinimleri vardir. Yaygin olarak kullanilan
ZigBee, Bluetooth veya Wimax kisa menzilli radyo teknolojileri, uzun menzilli iletim gerektiren
senaryolar i¢in uyarlanmamustir. Hiicresel iletisimlere dayali 2G, 3G, 4G ve 5G gibi ¢oziimler daha fazla
kapsama alani saglayabilir, ancak asir1 enerji tiikketimi gerektirir. Bu nedenle, IoT uygulamalarinin
gereksinimleri, LPWAN olarak yeni bir kablosuz iletisim teknolojisinin ortaya ¢ikmasina sebebiyet
vermistir [1,2].
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Kablosuz iletisimde verimli spektrum kullanimi, birgok teknoloji i¢in ilgi ¢ekici bir arastirma
alan1 haline gelen bir konudur. Son zamanlardaki teknolojik yenilikler, kablosuz cihazlarin ¢ok uzun
mesafelerde giic verimli iletisim ile ¢alismasina olanak tamir. Ornegin, LPWAN'lar, IoT aglari
olusturmak igin gelismekte olan yenilikgi bir platformdur. Ozellikle genis kapsama standardi (Long
Range, LoRa) LPWAN teknolojilerinden biridir ve IoT i¢in bir altyap1 ¢oziimii olarak kabul edilir. Ug
cihazlar, bir koprii gérevi goren ve bu LoRa ug cihazlar1 arasindaki mesaji merkezi bir ag sunucusuna
ileten internete bagl ag gecitleriyle iletisim kurmak icin tek bir kablosuz atlama iizerinden LoRa
protokoliinii kullanir [3,4]. Bu tiir uzun menzilli ag iletisimi i¢in endiistriyel, bilimsel ve tibbi bant
(Industrial Scientific Medical band, ISM) spektrum paylasiminin kullanilmasi, arastirmacilart biligsel
radyo aglar1 (Cognitive Radio Networks, CRNs) i¢in spektrum algilama konusuna yonlendirmektedir.
Biligsel radyoda, ikincil kullanicilar (Secondary Users, SUs), birincil kullanicilarin (Primary Users,
PUs) yoklugunda lisansli spektrum bandina firsatci bir sekilde erismek icin bu bilgileri algilayabilir ve
kullanabilir. CRN, akilli biligsel radyo kablosuz kullanicilari ve dinamik spektrum erigim
yeteneklerinden olusan bir ag olarak tanimlanabilir [5,6]. CRN’ler ilk olarak, lisanssiz spektrum bandi
kullanildiginda karsilasilan spektrum kitlig1 ve ag tikaniklig1 sorununu ¢ézmeye galisirken tanitilmistir.
Lisanssiz spektrum bandinda, akilli bilissel radyo iletisim cihazlari, spektrum kithgi gercegine
dayanarak, SU’lar olarak adlandirilmis biligsel radyo kullanicilarina lisansli spektrum bandina erisim ve
orijinal kullanicilar1 ile paylasma izni verir. Ancak, bu paylasimda, PU’lar olarak adlandirilmis orijinal
kullanicilarin performansinin etkilenmeyecegi garantisini vermek zorundadir [6]. Ciinkii bilissel radyo,
PU'larin islemlerine zararli bir sekilde miidahale edebilir. Dolasiyla, bilissel radyoda verimli bir
spektrum algilamasi, karar vermesi ve spektrumun yonetilmesi zorlu bir gérevdir. Ancak, spektrum
algilamasinda, spektrum deligi i¢in enerji tespiti ve tiiketimi radyo aginin verimliligi agisindan hassas
bir gorevdir. Bu yiizden diisiik enerji tiiketen kablosuz teknolojilerin bu goérevde yer almasi, enerji
verimliligi acisindan avantajli olacaktir. Iste bu nedenle, bu ¢calismada, LPWAN standartlarindan giincel
olan teknolojiler incelenmis ve bu teknolojilerden LoRa’nin CRN’lerde spektrum algilamasida son
zamanlarda arastirmacilarin da calisma materyali oldugu goriildiigiinden 6tiiri, bu teknolojinin bu
caligmada da kullanilmasinin yararli olacagi anlagilmistir. Bu anlamda ¢alismada, CRN’ler i¢in LoRa
kullanilarak spektrum algilama yontemi planlanmistir. Deneysel uygulamalar Matlab benzetim
ortaminda gerceklestirilerek elde edilen sonuglar irdelenmistir. Ayrica bu ¢alisma, Microchip LoRa
evrim kitleri, evrensel yazilim radyo ¢evre birimleri (USRP) ve GNU radyo kullanilarak yapilabilir. Bu
anlamda yazilim taniml radyo aglari sisteme biitlinlestirilmektedir.

Bu ¢alismanin ana katkilar su sekilde siralanabilir.

e Bu calismada, giincel LPWAN teknolojilerinden biri olan LoRa tabanli biligsel radyo
aglart i¢in spektrum analizi yapilmistir. Bu sayede efektif bant kullanimi yapilmis ve
gii¢/frekans dagilimi incelenmistir.

e Diger calismalarin aksine, LoRa ve biligsel aglar bir arada diigiiniilerek kablosuz ag
teknolojileri ve yeni nesil hiicresel aglar icin bir takim dnerilerde bulunulmustur.

e Yapilan deneysel calismalar ile biligsel radyo aginda spektrum yayilim faktorii
kullaniminin 6nemi vurgulanmustir.

Bu makalenin geri kalan1 su sekilde Ozetlenebilir. Boliim 2’de, arastirma konusuyla ilgili
caligmalardan bahsedilmigtir. Béliim 3’te, gilincel ve popiiler LPWAN standartlari agiklanmigtir. Bolim
4’te, LoRa kullanan CRN’lerin spektrum algilamasi adiyla materyal ve metot sunulmustur. Boliim 5°te,
deneysel uygulama anlatilarak benzetim sonuglari irdelenmigtir. Son olarak Boliim 6’da, makale
caligmas1 sonuglandirilarak gesitli 6nerilerde bulunulmustur.

2. Tlgili Cahsmalar
IoT erisim noktalar1 veya ag gegcitleri, kapsamlari iginde bulunan IoT u¢ cihazlarina erisim saglar.

Bu ag gecitlerinin konumlar1 ve yiikseklikleri, spektrum girisimi ve antenler, belirli bir yayilma ortami
icin saglanan kapsama alanimi yonetir. Ag tasarimi ve planlamasi, agin baglanabilirlik ve kapasite
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gereksinimlerini karsilamak amaciyla bu ag gegitleri i¢in en uygun fiziksel konumlar1 tahmin etmek igin
kapsama modellemesiyle yapilir. Elde edilen kapsama alani, deneysel 6l¢iimler, 151n izleme benzetimleri
veya her ikisinin bir karigimi yoluyla elde edilen yayillma modellemesi yoluyla yakalanan agin radyo
ortamina dayanir. Birgok deneysel model, kablosuz aglar igin belirli kirsal ve kentsel yogunluk yayilim
ortamlarindaki ger¢ek Olclimlere dayali olarak tiiretilmistir [7,8]. Bu modeller daha sonra, farkli
parametrelerine dayali olarak benzer yogunluk yayilim ortamlari i¢in bir tahmin saglamak {izere
genellestirilir [9]. Hibrit yayilma modellemesi, orta bir karmasiklik ve giivenilirlik noktasi elde etmek
icin hem deneysel modelleri hem de 1s1n izlemeyi birlestirir. Bir dijital iletisim baglantisinin
performansini tahmin etmek i¢in tipik olarak paket hata oran1 (PER) egrileri elde edilir. LoRa i¢in en
basit PER egrisi, ek beyaz Gauss giiriiltiisine (AWGN) sahip bir kanal i¢indir. Esik sinyal giiriiltii
oranlar1 (SNR), LoRa alici-verici tedarik¢isi Semtech tarafindan alici veri sayfasinda saglanmaktadir
[10]. Baz1 calismalarda, parazitin yalnizca agdan iiretildigini varsayarak, LoRamin performansini
tahmin etmek i¢in matematiksel modeller tiiretmek igin stokastik geometri gibi diger araglar
kullanilmigtir [11-13]. Tipik olarak mobil genis bantta konuslandirilan kablosuz ag tasarim platformlari
da IoT aglarini igerecek sekilde gecis yapmakta ve ¢esitli benzetimler yoluyla hata egrilerini elde etmek
i¢in 1s1n izleme veya hibrit teknikler kullanmaktadir. Bu teknikler mobil genis bant veya lisansh IoT
teknolojileri i¢in yeterli olsa da, spektrumda var olan girisim seviyelerindeki onemli farkliliklar
nedeniyle ayn1 sey LoRa gibi paylasilan spektrumlu IoT teknolojileri i¢in gecerli degildir. IoT
spektrumunda mevcut olan girisimin, ortalamasini yetersiz ve cogu zaman gercekei bir dagitimin yanlig
bir temsilini yapan gecici bir korelasyona (ilgilesim) sahip oldugu gosterilmistir. Diger bir ¢alismada,
yazilim taniml1 radyolarin (Software defined radio, SDR) daha pahali LoRa alicilarinin yerini almasini
saglamak icin GNU radyo uygulamalar1 i¢in LoRa'nin modiilasyon ve kodlama semasini kullanmistir
[14, 15]. Bununla birlikte, bu uygulamalar ag tasarimi amaglari i¢in bir platform saglamamaktadir. Bir
caligmada, Matlab komut dosyasi kullanilarak olusturulmus bir agik kaynakli emilatorii kullanan bir
LoRa ag tasarim gercevesi sunmaktadir [16]. Bu emiilatoér, LoRa'nin modiilasyon ve kodlama semasina
dayal1 olarak LoRa sinyallerini simiile eder. Ayrica, emiilator, sinyallerin radyo yayilimini daha dogru
bir sekilde tahmin etmek i¢in araziyi ve bina ayak izlerini birlestirmek i¢in 151n izlemeyi kullanir. Ayrica,
emiilator, spektrum girisimini dahil etmek igin bir SDR'den alinan 6l¢iimleri kullanir,

3. LPWAN Standartlan

LPWAN teknolojisi, yeni bir teknoloji standardi olarak degil, makineden makineye (Machine to
Machine, M2M) ve IoT cihazlarinin ihtiyaglarina gore ortaya ¢ikmis bir kablosuz teknolojidir. IoT
cihazlarmin ¢ogunda, 6zellikle akilli sehir ve endiistri sektorlerinde olmak iizere, miisteri hiicresel
cihazlarinin hiz ve bant genisligi ayni degildir. Bununla birlikte, geleneksel Uzun Vadeli Evrim (Long
Term Evolution, LTE) hiicresel aglarin uzun 6miirlii olmalar1 gerekmektedir [17].

Kiiresel sistem mobil iletisim (Global System Mobile Communication Association, GSMA)
kablosuz endiistrisi birligi, ag operatorlerinin loT uygulamalarinin belirli maliyet, kapsama alani ve gii¢
tiikketimi ihtiyaglarini kargilamasina yardimei olmak i¢in IoT ve Endiistri 4.0 uygulamalar1 i¢in LTE-M
ve NB-IoT standartlar1 gelistirmistir. Ayni zamanda LoRa Alliance, diisiik bant genigligi, diisiik
gecikmeli IoT uygulamalar igin bagka bir kablosuz baglant1 segenegini de ekleyerek ortaya ¢ikan baska
bir LPWAN teknolojisini giiglendirmek i¢in kurulmustur. LPWAN teknolojileri, mevcut aglardan,
kiiresel erisimden ve giiglii yerlesik giivenlikten yararlanan diisiik maliyetli ve gii¢ tasarruflu kablosuz
bir secenek sunarak [oT ¢oziimleri i¢in ¢aligma verimini artirir. M2M ve [oT cihazlar i¢in 6zel olarak
olusturulan LPWAN teknolojisi diisiik gii¢ tiiketimi, uzun menzilli kablosuz baglanti saglar [9,18].

LPWAN teknolojisi, [oT cihazlarinin tek bir pil sarji ile 10 yila kadar giivenilir bir sekilde
caligmasini saglar. Bu siire, sarj i¢in giivenilir bir gii¢ kaynagi bulunmayan siirli hareket kabiliyetine
sahip ¢oziimler i¢in idealdir. LPWAN teknolojileri genelde asagidaki uygulamalar i¢in idealdir [3,4,19].

e Akilli sayaglar,
o Akilli sehir,

e Takip ve izleme,
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e Akilli tarim,
e Akilli bina uygulamalari

LPWAN teknolojisi, 10 ile 1600 bayt arasinda degisen kiigiik aralikli veri paketlerinde veri
aktarimini destekler. Bu aktarim, gelismis verimlilik ve 3 Kb/s'den 375 Kb/ s'ye kadar optimize edilmis
hizlara izin verir. LPWAN daha yiiksek giic ve bant genigligi verimliligi ile ve daha genis bir alanda
calistig1 i¢in daha az altyapi ve donanima ihtiya¢ duyar. Bu dzellikler daha yiiksek maliyet verimliligine
dontistir. Kablosuz aglar ve teknolojiler siirekli gelismeye devam ettikce, bagl cihazlar zaman zaman
tiriin yazilim giincellemeleri gerektirebilir. Bu gereklilik, LPWAN standartlari i¢in bir zorluktur, ¢iinkii
biiyiik bir gii¢ ¢ekisi ve bant genisligi gerektirir. Bu tiir giincelleme pili bitirebilir ve dmriinii kisaltabilir.
Bunun yaninda, ¢ogu kez IoT is durumunu bile yok edebilir [3,4]. Artan glincelleme yeteneklerine sahip
bir IoT modili segmek, uzun 6miirli ve LPWAN'a yapilan yatirinmi1 korurken, zamandan ve giigten
tasarruf etmek i¢in kritik bir uygulamadir.

LPWAN teknolojisi, SigFox, LoRa, LTE-M ve NB-IoT ve EC-GSM-IoT gibi bir¢ok standardi
barindirir. Mevcut ve gelismekte olan tiim segeneklerden LTE-M ve NB-IoT, IoT uygulamalari igin
tercih edilen LPWAN teknolojileri olarak 6ne ¢ikmistir. Bunun nedeni, maliyet verimliligini esas
almasindan ve bu standartlarin uzun Omiirlii ve giivenlik farkindali, genis kapsaml aglar saglama
yeteneginden kaynaklanmaktadir [20,21]. Bazi gilincel LPWAN teknolojileri 6zetle su sekilde
aciklanabilir.

3.1. Sigfox Standardi

Sigfox, patentli teknolojilerine dayanan ugtan uca IoT baglanti ¢6ziimii sunan bir LPWAN ag
standardidir. Sigfox, biligsel yazilim tanimli radyolarla donatilmis tescilli baz istasyonlarini dagitir ve
IP tabanli bir ag kullanarak arka ug¢ sunuculara baglar. Bu baz istasyonlara, ultra dar bant (100 Hz)
subGHz ISM bant tasiyicisinda ikili faz kaydirma anahtarlama (BPSK) modiilasyonu kullanilarak ug
cihazlar baglanir. Sigfox, Avrupa'da 868 MHz, Kuzey Amerika'da 915 MHz ve Asya'da 433 MHz olmak
tizere lisanssiz ISM bantlar1 kullanir [1,4].

3.2. LTE-M Standard:

LTE-M, 3. Nesil Ortaklik Projesi (3rd Generation Partnership Project, 3GPP) standartlar
organizasyonu tarafindan yayimlanan bir LPWAN standardi olan endiistri kavramidir. Genellikle birinci
nesil hiicresel LPWAN teknolojilerinden biri olarak kabul edilen LTE-M, mevcut LTE aglarindan
yararlanir ve igeride ve yerde genis kapsama alani ile yiiksek verimli baglanti saglar. Birden fazla GSM
bandinda verimli baglanti saglayarak cihaz karmagikligimi biiyiik l¢lide azaltir, boylece birden fazla
modiile ve varyanta olan ihtiyaci ortadan kaldirir. Sekil 1°de, LTE-M'yi IoT pazarina sunan Cinterion®
EMS31 IoT kablosuz modiilii gosterilmistir. LTE-M, 10 y1l veya daha uzun pil 6mrii saglayan gii¢
tasarruflu performans saglar ve 300 Kbps asagi baglant1 ve 375 Kbps yukar1 baglanti IoT igin optimize
edilmis hizlara sahiptir. EMS31 LTE-M modiili, her tiirlii ¢6ziim ihtiyacini karsilamak i¢in artimli ve
tam glincelleme 6zelliklerinin avantajini sunar [1,2].

" —

Sekil 1. Cinterion EMS31 IoT kablosuz modiilii [4]
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3.3. NB (Dar Bant, Narrow Band)-IoT Standardi

LPWAN standartlarindan biri olan NB-IoT veya Narrowband IoT, hiicresi basina 50.000'e kadar
IoT cihazim1 baglayabilir. Boylece, LTE-M'nin maliyet ve giic verimliligini IoT aglar i¢in olduk¢a
genigletmistir. NB-IoT, ag verimliligini yeni boyutlara tasiyarak, mevcut spektrumun sadece bir kismini
kullanarak ¢ok sayida yeni baglantiy1 destekler. Bu verimlilik, 10 yildan fazla pil dmrii saglayarak gii¢
tikketimini en aza indirir. NB-IoT, yeraltina ve kapali alanlara niifuz ederek iceride 20 + dB kapsama
alan1 saglar. NB-IoT, 700MHz, 800 MHz, and 900 MHz bantlarinda galigabilir ve 1600 bayt veri
paketlerinde veri aktarimini destekler. Yaklasik 1 km kentsel alanda, 10 km kirsal alanda kapsama
alaninda etkili bir sekilde ¢alisabilir [2,3,6].

Bazi aragtirma sirketleri, onde gelen baglanti IoT modiillerini gelistirmek icin giiglerini
birlestirerek NB-IoT'yi hizlandirma konusunda ugrasmaktadir. Ornegin bir sirket, NB-IoT'nin kisa
zamanda tiim hiicresel gonderilerin yiizde 20'sini olusturacagini tahmin ediyor. Yapilan en son tahmin,
2025 yilina kadar 75 milyardan fazla akilli cihazin aktif olarak kullanimda olacagini tahmin etmektedir.
Bu da, glinlimiizde kullanilan yaklagik 15 milyar cihaz {izerinde % 400'liik bir artisin olacagi anlamina
gelmektedir. Bu teknoloji pazarinda milyarlarca gerceklesen yeni baglantiya gegis yapilmaktadir ve
hiicresel mobil ag operatdrleri milyarlarca yeni miisteriyi destekleyebilecek teknolojilere biiyiik yatirim
yapmaktadir. Bunun nedeni, biiyiikk ¢ogunlugunun en iyi diisiik bant genigligi, uzun pil omriinii
destekleyen yiiksek verimli baglant: ile sunulan endiistriyel IoT ¢oziimleri olmasidir. Geleneksel 4G
kablosuz aglar, bu kullanim durumlarinin gerektirdiginden daha fazla beygir giicli sunar. Ayrica, IoT
uygulamalari, ¢alisma esnasinda pil giiciinii azaltabilecegi ve cihaz Omriinii kisaltabilecegi uzak
ortamlarda kesintisiz kapsama alani gerektirir. Hiicresel olanin hiicresel olmayan baglantiya orani, 5G
ve NB-IoT'nin ortaya ¢ikmasiyla dramatik bir sekilde degismektir. Bu degisim, hizla biiyliyen bir
hiicresel teknoloji olarak tanimlanir ve 4G LTE frekans bandinin sadece bir kismini kullanarak diistik
giicli, yliksek verimli ve uygun maliyetli baglanti sunar [2,3,6].

Temelde bu teknoloji, geleneksel hiicresel modiillerden daha az karmasiktir ve tasarim, gelistirme
ve dagitimi basitlestirir. NB-IoT standardi, ag giivenligi i¢cin LTE sifrelemesini kullanir [1]. Ayrica, LTE
mobil aglarinin denenmis ve gercek giivenlik ve gizlilik 6zellikleri su sekilde sunulabilir.

e Kaullanici kimligi gizliligi
e  Varlik kimlik dogrulamas1
e  Veri biitiinligii

e Mobil cihaz tanimlama

Cesitli sirketler baglanti modiilleri gelistirmek icin stratejik isbirligi yaparak NB-IoT'yi gelistirme
yolundadir. Yiiksek performansli NB-IoT yonga setleriyle hiicresel baglanti ve dijital glivenlik esaslt
yeni LPWAN IoT modiilleri, IoT cihaz iireticilerinin cihazlarinin maliyetini ve boyutunu azaltmasina
yardimci olmaktadir. LTE-M, GSMA tarafindan agiklandig1 gibi, basitlestirilmis cihaz karmagikligini,
biiyiik baglant1 yogunlugunu, diisiik cihaz gii¢ tiiketimini, diisiik gecikmeyi destekleyen ve LTE kurulu
tabanin yeniden kullanilmasina izin verir [3,6,7]. LTE-M konuslandirmasi, standart bir LTE tasiyicist
icinde bant i¢i veya 06zel bir spektrumda bagimsiz olarak yapilabilir. Mevcut hiicresel aglarda dagitim
yapmak isteyen cihaz iireticileri i¢in cazip bir secenek sunan genis bir kullanim grubu sunar. NB-IoT,
baglant1 i¢in LTE yayilma teknolojisine kars1 dortlii faz kaydirma anahtarlama (QPSK) modiilasyon
teknolojisini kullanir. Uzun vadede maliyet tasarrufu saglayan bir ag gecidi ihtiyacini ortadan kaldirir.
Gelistirilmis i¢ mekan kapsama alani, ¢ok sayida diisiik verimli cihaz destegi, diisiik gecikme
hassasiyeti, diisiik cihaz gii¢ tiiketimi, optimize edilmis a§ mimarisi ile karakterize edilir ve ultra maliyet
verimlidir. NB-IoT, LTE-M gibi, standart bir LTE tasiyicisina bant i¢i veya 6zel spektrumdaki
dagitimlar i¢in bagimsiz olarak yerlestirilebilir. Ek olarak, NB-IoT bir LTE operatoriiniin koruma
bandina da uygulanabilir. Ozetle, hem NB-IoT hem de LTE-M'yi biinyesinde barindirabilen az maliyetli,
diisiik gii¢ tiiketen genis alanlarda kapsamay1 gerceklestiren ¢ift modlu modiil cihazlar yeni nesil
hiicresel aglar i¢in gelistirilebilir ve milyarlarca tiiketiciye bu hizmet sunulabilir.
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3.4. EC-GSM-IoT Standardi

Genigsletilmis kapsama GSM IoT (EC-GSM-IoT), standart tabanli bir LPWAN teknolojisidir.
eGPRS tabanlidir ve IoT iletisimleri igin yiiksek kapasiteli, uzun menzilli, diisiik enerjili ve diisiik
karmasik yapiya sahip hiicresel bir sistem olarak tasarlanmistir. EC-GSM-IoT'de yapilan ve mevcut
GSM sebekelerine yapilmasi gereken optimizasyonlar bir yazilim yiikseltmesi olarak yapilabilmektedir.
Ayrica kapsama alani saglanmaktadir ve pazara ¢ikis siiresi hizlandirilmaktadir. Bu standart ile ¢ok
gesitli kullanim durumlar i¢in 10 yila kadar pil 6mrii desteklenebilir. EC-GSM-IOT ag denemeleri,
2017 i¢in planlanmus ilk ticari girisimlerle baglamistir. Tim biiylik mobil donanim, yonga seti ve modiil
iireticileri tarafindan desteklenen EC-GSM-IoT aglari, gelecek nesil hiicresel mobil aglar igin de
varligini siirdiirebilir. Ayrica, kullanici kimligi gizliligi, varlik dogrulama, gizlilik, veri biitiinligii ve
mobil donanim tanimlama destegi gibi tiim giivenlik ve gizlilik mobil ag 6zelliklerinden yararlanacaktir
[22].

3.5. LoRa Standard:

LoRaWAN hiicresel olmayan bir LPWAN teknoloji standardidir. Ozellikle pille ¢alisan cihazlara
yoneliktir ve karmasik yerel kurulumlara gerek kalmadan IoT ¢oziimleri arasinda birlikte calisabilirlik
saglar. LoRa cihazlan sifreleme ve kimlik dogrulamasi i¢in SIM veya MIM olmadan ¢alistigindan,
genellikle ek bir dijital giivenlik katman1 gerektirir. LoRa, tescilli bir yayilma spektrumu teknigini yani
lisansli olarak kullanilarak alt-GHZ ISM bandindaki sinyalleri modiile eden fiziksel bir katman
teknolojisidir. LoRa, Sigfox gibi, Avrupa'da 868 MHz, Kuzey Amerika'da 915 MHz ve Asya'da 433
MHz olmak tizere lisanssiz ISM bantlarini kullanmaktadir [22,23].

4. LoRa Kullanan Bilissel Radyo Aglarimin Spektrum Algilamasi

Bu boliimde, LoRa standardi kisaca agiklanarak WAN tabanli spektrum algilama mimarisi
sunulmustur. Ayrica, CRN’lerin LoRa ile spektrum algilama yontemi de verilerek ¢alisma icin gerekli
materyal ve metot olusturulmustur.

Bir¢ok kablosuz IoT uygulamasi, birka¢ aydan birkag yila kadar degisen uzun pil 6mrii gerektirir.
Bu tiir uygulamalar, Long Range (LoRa) teknolojisinin yiikselisi de dahil olmak iizere diisiik gii¢lii genis
alan aglarindaki son gelismeleri motive etmistir. Bundan 6tiirii CRN’lere uyumlu ¢alisabilen LoRa bu
caligmanin ilgi odag1 olmustur.

Sekil 2, LoRa tabanli bir WAN mimarisini gostermektedir.

e ’ —— i)
, il 1
‘ T L : Uygulama
— & o |

sunucusu

LoRa 915/{Mhz

LoRa Ug diigiimler

AJ gegiti

USRP

Sekil 2. Ornek bir LoRa ve WAN tabanli spektrum algilama mimarisi [23]
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Sekil 2'de gosterilen tipik bir LoRa-WAN ag1, ug cihazlar vasitasiyla kablosuz ortamdan gelen
paketleri bir ana tasiyici arayiiziine ileten ¢oklu ag gecitlerinden olusur. Bu sayede toplanan bilgileri
analiz eden mantiksal olarak merkezilestirilmis bir sunucu, tiim cihazlar1 ve ag yapilandirmasini
koordine eder. Ug cihazlar, aga erisim saglamak icin belirli bir ag gecidiyle iliskilendirilmez. Ag gecidi
basitce bir baglanti katmani olarak hizmet eder ve ug¢ diiglimlerden alinan tiim paketleri ag sunucusuna
iletir. Aynm1 paketler birden fazla ag gecidi tarafindan da iletilebilir ve merkezi sunucu, yinelenen
paketleri algilamaktan ve asagi baglanti paketlerini iletmek igin uygun ag gecidini se¢cmekten
sorumludur. LoRa-WAN ag gecitleri, yapilandirilabilen birden fazla frekans kanalinda eszamanli olarak
almak i¢in birden fazla alici-verici ile donatilmistir. Ug cihazlar ise her iletim asamasinda birden fazla
mevcut kanal arasindan bir iletim kanalin1 dinamik olarak secebilir. LoRa-WAN, cihazlarin
karmagikligimi ve enerji tiiketimini en aza indirmek icin basit bir Aloha protokoliine dayanan agik
kaynakli bir MAC katmam saglar. U¢ diigiimler, tasiyici algis1 gergeklestirmezler, ayrica, yukari
baglant1 iletiminden sonra yalnizca belirli zaman pencerelerinde paketleri almak igin ortami dinlerler
[24,25]. MAC katmanm1 A, B ve C olmak iizere {i¢ siniftan olusur.

i) Smif A: Bir paketin iletilmesinden sonra her ug cihazin bir alindi mesaj1 (ACK) almak
i¢in iki alim penceresi actig1, ardindan bos modda kaldiklari iki yonlii iletisime izin verir.
ii) Smif B: Ug aygitlar, ag gegidi tarafindan saglanan isaret ile senkronize edilmis daha fazla
alim penceresine sahiptir. Sunucunun ug aygitlarin ne zaman dinledigini bilmesini saglar.
iii) Smif C: Ug cihazlar siirekli olarak alim modunda kalir ve bu da onlar1 pille ¢aligtirma

icin uygun hale getirmez.

Biligsel radyo islevleri cogunlukla Spektrum Algilama, Spektrum Yonetimi, Spektrum
Hareketliligi ve Spektrum Paylagimi olmak {izere dort ana isleve ayrilir [25]. Sekil 3, dort CRN islevi
dahil olmak iizere biligsel radyo dongiisiinii gostermektedir [26, 27]. Bu islevlerin her biri biiyiik bir
aragtirma alanidir. Bu ¢aligmada, daha ¢ok spektrum algilamasi ve doldurulmasina odaklanilmgtir.

— — Spektrum Hareketliligi
Birincil Kullanici Tespiti

Kararlistegi

pektrum Delig

Spektrum Algilama Spektrum Karari | Kanal

Kapasitesi

Spektrum Paylasimi

Spektrum|Karakterizasyonu

RF Tetiklemesi lletilen Sinyal

Sekil 3. Biligsel Radyo Dongiisii

Spektrum algilama, bilissel radyo tarafindan gergeklestirilen en 6nemli islev olarak tanimlanabilir
[28]. Biligsel radyonun ¢evresindeki herhangi bir degisikligin farkinda olmasi ve olaylar algilamasi i¢in
spektrum algilamasi yapilmalidir. Spektrum algilama, gevreleyen lisansli spektrum bandini izlemekten,
bilgilerini toplamaktan sorumludur, bu bilgilere dayanarak, Sekil 3’te gdosterildigi gibi spektrum
deliklerinin kullanilmayan kismim belirler. Ancak, bazen PU’larin iletimini tespit etmek kolay olmadigi
icin, spektrum deliklerini tespit etmek basit bir is degildir. Bu gorev, PU’larm iletimine miidahale
etmeden yapilmalidir. Cesitli arastirmalar, spektrum algilama tekniklerini verici algilama, ortak
algilama ve girisim tabanl algilama olmak iizere ii¢ kategoride siniflandirmigtir [28,29].
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Spektrum algilamanin temel gorevi, lisansli PU'larm belirtilen frekans bandinda spektrum
kullaniminin farkindaligini elde etmektir. SU'lar, spektrum algilama iglemi tarafindan saglanan bilgilere
dayanarak spektral deliklerin olup olmadigina karar verebilir. Enerji algilama (ED) algilanan enerjiye
dayal1 olarak PU sinyalini tespit eden tutarli olmayan bir yontemdir [30]. ED yontemi ile mevcut radyo
kaynaginin enerjisi 6lgiiliir ve dnceden tanimlanmis bir esik seviyesiyle karsilagtirilir. Olgiilen enerji
esik seviyesinin altindaysa, spektrum mevcut olarak isaretlenir, aksi takdirde enerji seviyesi esigin
tizerindeyken spektrum dolu olarak belirlenir. ED yontemi, dnceden PU sinyali bilgisine ihtiyag
duymaz. Yalnizca bantta alinan enerjiye dayanir. PU yoksa ED yalnizca giiriiltiiyii 6lger, aksi takdirde
PU varliginda sinyal art1 giiriiltii enerjisini 6lger. Ortamda PU'nun yoklugu veya varlig1 Hy ve H; olmak
tizere ikili hipotez ile tanimlanabilir. SU’daki i. cihazdan alinan sinyal Y;, Denklem 1’deki gibi ifade
edilir [31,32].

- {n(i) Hy |
CEh@Ds@ + 0@ H, )

Burada Y;, algilama alicis1 (SU) tarafindan gbzlemlenen karmasik sinyaldir, h(i), kanalin genlik
kazancidir, s(i), iletilen PU sinyalidir ve n(i), ek beyaz Gauss giriiltisiidir (AWGN). H,, hipotezi
altinda, PU olmadig1 kabul edilir ve alinan sinyal 6rnegi Y; yalnizca giirtiltii icerir. Aksine, H; hipotezi
altinda alinan sinyal, giiriiltii ile birlikte h(i) kanalindan sonra iletilen sinyalden olusur. Spektrum
algilama islemi, alinan sinyali gézlemlemeye dayali ikili hipotez arasinda karar vermeyi igerir. PU'nun
varligi, yalnizca frekans bandi dikkate alinarak alinan gii¢ miktar1 hesaplanarak ve bir dizi esik ile
kargilagtirilarak tespit edilebilir. PU'nun doluluguna karar verecek olan ED igin test statigi T),, Denklem

2’deki sekilde formiile edilebilir [31,32].
1 @N— .
T, =SSNy ()12 @)

Burada N, 6rnek sayisini temsil eder. Her iki hipotez altinda (Hy ve Hy), test statik T),, Gauss
dagilimi ile Denklem 3 ve 4’teki gibi formiile edilebilir [31,32].

4
2 9n

TylHO ~ f(an'ﬁ 3)

2 (0%+0R)?

Ty|Hy ~ §(of + o}, o)) @)

Burada o2 ve o2, sirasiyla iletilen sinyalin ve AWGN'in varyanslarini gdsterir. Karsilik gelen

algilama ve yanlig alarm olasilig1, sirasiyla Denklem 5 ve 6’daki gibi verilebilir [31,32].

A-02(14Y)
P, = Pr(Ty > A|Hy) = Q(W) ®
VN
B _ A-03
Py, = Pr(Ty > A|H) = Q(=7) ©
VN

Burada Q(), Gauss Q-fonksiyonunu gosterir, A, dnceden tanimlanmig algilama esigidir ve Y,
SU'da dlgiilen PU sinyalinin sinyal parazit giiriiltii oranimi (Signal Interferance Noise Ratio, SINR)
temsil etmektedir.

5. Deneysel Uygulama ve Uygulama Sonuclarin Degerlendirilmesi

Bu boliimde, CRN’ler i¢in LoRa-WAN ag1 ve spektrum algilamasi i¢in yapilan uygulama ve
uygulamanin sonuglari sunulmustur. Bu ¢aligmanin uygulamasi Matlab yaziliminda gergeklestirilmistir.
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Bu ¢aligmada, 915 MHz monopol antene bagli ¢ok diigiik giiriiltii oranli bir SDR kullanilmisgtir.
LoRa tekniginde, yayilim faktorleri (SF) 7 ile 12 arasinda degismektedir. Ayrica LoRa, 125, 250 ve
500kHz’lik bant genisliklerini kullanmaktadir. Bu ¢aligmada, siklikla kullanilan 10 ve 12 sinyal yayilim
faktorleri esas almmigstir. LoRa modiilasyon tekniginde, biligsel aglar ile spektrum algilamasinin
verimliligini 6l¢gmek adina iki senaryo diisiiniilmiistiir. {lk senaryoda, 125kHz’lik bant genisliginde ve
yay1lim faktodrii (SF) 10 oldugu bir ag diisiiniilmiistiir. [kinci senaryoda ise, 250kHz’lik bant genisliginde
ve yayilim faktorii (SF) 12 oldugu bir ag diisiiniilmiistiir. Bu senaryolarin amaci, farkli bant genisliginde
ve yayilim faktorlerindeki sinyal frekans dagilimlarini analiz etmektir. Bant genisliginin ne kadarmin
kullanimda oldugunu goézlemleyerek verimlilik analizi yapmak bu c¢alismanin muhtevasini
olusturmaktadir. SDR, 6rnekleri segilen 6lglime dayali bir zaman serisi olarak toplamaktadir. Matlab
programinda kullanilan parametreler Cizelge 1'de 6zetlenmistir. Yakalanan sinyalin, tipik bir LoRa ag
gecidinden ¢ok daha diisiik olan SDR alic1 ek giiriiltiistinii igermektedir. Boylece, toplanan 6rneklerin
tizerine AWGNyi enjekte ederek olusan fark kapatilmaktadir.

Cizelge 1. Uygulama parametreleri

Parametre Deger Birim
Frekans bandi 915 Mhz
fletim giicii 6 dBi
Alim hassasiyeti -146 dBm
SDR 6rnekleme orani 20 Mhz
LoRa ag gecidi dlgiilen giiriiltii rakami 6 dB
SDR ortalama giiriiltii -121 dBm
LoRa ag gegiti ortalama giiriiltii -117 dBm
Mesafe >15 km

Bant genisligi=125kHz ve SF=10

Frekans(MHz)
Glg/frekans (dB/Hz)

) -—-'—'Jr-——""r—'—"-—-'—"-—-'—"‘-—-'——‘r 140

0 10 20 30 40 50

Siire (ms)
Sekil 4. ISM-bant radyo spektrumunda LoRa iletimlerinin frekans grafigi
IIk senaryoda, toplam 125kHz bant genisiligi ve yayilim faktorii (SF) 10 oldugunda LoRa
performansi analiz edilmistir. Sekil 4, ISM-bant radyo spektrumunda LoRa iletimlerinin frekans

grafigini sunmaktadir. 50 ms’lik bir frekans dalgasi periyodik olarak goriinmektedir.

Sekil 5, olusturulan 13 baytlik bir yiike sahip bir LoRa gercevesinin iletimini gii¢/frekans grafigiyle
gostermektedir.
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Kullanilan bant genisligi: 123.705 kHz
T T T T T
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Sekil 5. Olusturulan 13 baytlik bir yiike sahip bir LoRa ¢ergevesinin iletimi (Giig/frekans grafigi)

Sekil 5’ten de goriildiigli iizere, kullanilan/mesgul edilen bant genisligi 123.705 kHz olarak
hesaplanmigtir. Yani, toplam bant genisliginin %98.964’1i kullanilmigtir. LoRa'nin performans
Ol¢timlerinin, agin farkli konfigiirasyonlar igin istatistiksel veriler sunar. Ayrica, LoRa-WAN aginin
saglayabilecegi hizmet kalitesi (QoS) hakkinda fikir vermesi gerekir. LoRa-WAN agina akan paketler
LoRa ag gecidi tarafindan alinir ve gonderilir. Benzetimlerde, LE-Tx, gergek bir LoRa ile ayni olan bir
gerceve olusturulmustur.

Diger yandan, paylasilan banttaki mevcut trafigin spektro-zamansal davranisini kaydeden yazilim
igerikli radyo kullanilarak yakalanan girisim 6l¢iimlerinden yararlanilmaktadir. Dolasiyla, bu ¢aligsmada,
LoRa aglarda biligsel spektrum algilama radyo teknigi ile var olan spektrum delikleri doldurulmus ve
kullanicilarin zararli parazite neden olan hatalara maruz kalmasi énlenmistir. ikinci senaryoda ise,
toplam 250kHz bant genisiligi ve yayilim faktérii (SF) 12 oldugunda LoRa performansi analiz
edilmistir. Sekil 6, ISM-bant radyo spektrumunda LoRa iletimlerinin frekans grafigini sunmaktadir.
Sekil 7°den de goriildiigii iizere, toplam 250kHz bant genisiligi ve yayilim faktorii (SF) 12 oldugunda,
kullanilan/mesgul edilen bant genisligi 246.643 kHz olarak hesaplanmistir. Yani, toplam bant
genisliginin %98.657’si kullanilmigtir. Sekil 7, Sekil 6’ya paralel olarak ISM-bant radyo spektrumunda
LoRa iletimlerini CRN tabanli olarak gostermektedir. Sekil 7’den, veri hizi ve frekansi, yayilma
faktoriine ve bant genisligine gore degistigi acikca anlagilmaktadir. Sekil 7°den de anlasilacag tizere
frekans dengesi optimum hale getirilmis ve gii¢ /frekans dengesi kararli hale getirilmistir.

Bant genisligi=250kHz ve SF=12

40
-60
1 -80
-100
1
2 -120
3
——————-1___—————-_____———-. 140
4
0 10 20 30 40 50

Sire (ms)

[N} w ~

(dBIHz)

Frekans (MHz)
=)

Giig/frekans

Sekil 6. Biligsel radyo spektrumunda LoRa iletimlerinin frekans grafigi
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Kullanilan bant genisligi: 246.643 kHz
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Sekil 7. Biligsel radyo spektrumunda LoRa iletimleri (Gii¢/frekans grafigi)

6. Sonugclar ve Oneriler

Bu makalede, LPWAN standartlarindan biri olan LoRa igerikli CRN’lerin spektrum algilamasi
icin arastirma ve uygulama ¢aligsmasi yapilmistir. Calismada bahsedilen uygulama, LoRa modiilasyonu
ve kodlama semasina dayali olarak tipik bir LoRa vericisi veya alicisindan olusur. Kablosuz iletisimdeki
enterferansin yalnizca ortalama bir deger olarak gdsterilmesine dayanan geleneksel yontemlerin aksine,
baglant1 performansindaki kendiliginden degisimleri dahil etme yetenegine sahiptir. Bant genisligi ve
gii¢ dengesi kurularak spektrum algilama ve tespit etmede avantaj elde edilmistir. Onerilen
metodolojiler ve tasarimlar, herhangi bir yayilma CRN’ler i¢in kullanilabilir ve ag tasarimcilarina agin
fiziksel dagitimindan 6nce performansini gostermek icin daha dogru yontemler saglamasina yardimei
olabilir.

Gelecek caligmalarda, LoRaWAN standardinin MAC katman seviyesinde gelistirilmesi
amaglanmaktadir. LoRa siniflarinda ¢esitli yontemlerle degisimler yaratarak zaman slotlarinin
ayarlanmastyla, ikinci alim yuvasi olan LoRa standardinda RX2, iletim yuvast olan Tx g¢er¢evesinden
kaydirilmasi gerceklestirilebilir. Bu degisiklik, giivenilir bir yer-uydu hatt1 aktarimi i¢in giincel kanal
parametrelerinin toplanmasina izin verebilir. QoS dnemli 6l¢iide iyilestirilebilir, kabul edilen verimli
paket sayist artirilabilir. Ayrica, spektrum yonetim analizleri yapilabilir ve ikincil kullanicilarin (SU)
bos olan spektrumlardan yararlanmasi saglanabilir. Literatiirde buna benzer aragtirmalar benzetim
ortamlarinda mevcut olsa da bu yontemleri gergek ortam ve donanima uyarlamak ilgi ¢ekici olabilir.
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