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OZET

Bir zorbalik cesidi olan siber zorbalik, elektronik araglar aracilifiyla bir kisiye ya da kisilere kasith ve
tekrarlayan sekilde kotii muamelede bulunmak olarak tanimlanmaktadir. Siber zorbalik, geleneksel zorbaliktan
daha kotii sonuglara neden olabilmektedir; ¢iinkii siber zorbalik, daha genis bir kitleye isimsiz olarak ulasabilir
ve giindiiz veya gece herhangi bir zamanda ortaya ¢ikabilmektedir. Ayrica yapilan arastirmalara gore, siber
zorbaliga maruz kalan ¢ocuk ve ergenlerde depresyon, anksiyete, benlik saygisinda diisme, intihar diigiinceleri
ve fiziksel saglik sorunlart goriilmektedir. Cocuk ve ergenlerdeki siber zorbaligi 6nlemek icin gelistirilmis
miidahalelerin daha ¢ok okul tabanli oldugu ve 6zellikle saglik profesyonellerinin de katildigi miidahalelere
ihtiya¢ oldugu belirtilmektedir. Konu ile ilgili 6gretmenlerin egitiminin, ¢gocuk ve ergenlerde sorun ¢6zme
becerileri egitiminin, ebeveyn egitiminin ve akran desteginin siber zorbalik davranisini azaltmada etkili oldugu
goriilmektedir.

Anahtar kelimeler: Cocuk, ergen, siber zorbalik

ABSTRACT

Cyberbullying, as a type of bullying, is defined as intentional and repetitive maltreatment of a person or persons
through digital technologies. Cyberbullying can have worse outcomes than traditional bullying; because it can
reach a wider audience anonymously and can appear at any time of the day or night. In addition, according to
research, children and adolescents who are exposed to cyberbullying have depression, anxiety, low self-respect,
suicidal thoughts and physical health problems. It is stated that the interventions developed to prevent
cyberbullying in children and adolescents are mostly school-based and specially there is a need for
interventions which health care professionals are attending. It is seen that the training of teachers, problem
solving skills training in children and adolescents, parent training and peer support are effective in reducing
cyberbullying behavior.
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GIRiS

Teknolojideki ilerlemeyle birlikte internetin,
sosyal medyanin, bilgisayar ve cep telefonu gibi
dijital ara¢larin kullaniminin da insan hayatinda
onemli bir yer kapladig1 goriilmektedir (1,2,3).
Dijital araglarin, bilgiye wulasma hizini
arttirmalari, bos zamanlarda eglence firsati
vermeleri ile de tercih edilme siklig
artmaktadir (3.,4). Dijital teknolojinin, sundugu
bu faydalarinin yaninda, siddetin yeni bir
boyutu olan siber zorbalik davranigini da ortaya
cikardigr goriilmektedir (5,6). Siber zorbalik,
bilgi ve iletisim teknolojilerini kullanarak, bir
kisiye ya da kisilere kasitli ve tekrarlayan
sekilde kotii muamelede bulunmak olarak
tanimlanmaktadir  (7,8). Siber zorbaliga
ugrayan genclerin daha 6ncesinde geleneksel
zorbaliga ugramis olduklari ve bu yoniiyle de
siber zorbalik ile geleneksel zorbaligin
ortiistiigli  belirtilmektedir (9,10). Her iki
zorbalik biciminde de zorbalik yapan ile
magdur arasinda bir giic dengesizligi
bulunmakta, zorbalik yapan, magdur {izerinde
kontrol saglamak istemektedir (7). Bunun
yaninda iki zorbalik tiirii de magdur iizerinde
psikolojik ve psikososyal problemler meydana
getirmektedir (9). Ayn1 zamanda iki zorbalik
tirlinde de yetigkinlerin zorbalik durumunu
izlemesi ve denetlemesi sorun olusturmaktadir.
birlikte zorbalikta
denetlenebilirligin daha diisiik oldugu da

Bununla siber
bildirilmektedir (11). Bazi benzer yonleri olsa
da  siber zorbalik, failinin  kimligini
saklayabilmesi, igerigin hizlica yayilabilmesi ve
saldirganligin yer ile zaman sinirinin olmamasi
gibi geleneksel  zorbaliktan
ayrilmaktadir (7,8). Sik gdzlenen siber zorbalik

yonleriyle

tiirleri arasinda; ¢evrimici siddet, bir hedefe
gonderilen rahatsiz edici mesajlar, bir kiginin
kisisel bilgilerini izni olmadan sanal ortamda
paylasmak, bir kisiyi arkadas listelerinden
silmek ya da engellemek sayilmaktadir (6).
Giliniimiizde g¢ocuklar ve genglerin dijital bir
diinyaya gozlerini agmalari nedeni ile dijital
araglara erisimi de daha kolay olmakta ve
dijital teknoloji kullanimindaki
yanliglar ayirt

yaslarinin,

dogru ve tek baslarina

Onleme

etmelerinde yeterli olmadigi bilinmektedir (12).
Ergenlerde, yas doneminin 6zelligi geregi 6z-
diizenleme  becerilerinin  sinirh  olmasi
nedeniyle akran baskisina kars1 sosyal medyaya
baglilik gelistirdigi de ifade edilmektedir (13).
Siber zorbalik da dahil olmak tizere zorbaliga
maruz kalmanin, hem ruhsal hem fiziksel saglik
sorunlart ve akademik basarisizlik gibi
problemlere neden oldugu belirtilmektedir (14).
Zorbaliga ugramanin getirdigi bu olumsuz
sonuglar ve hizinin giderek artmasi, siber
zorbaligt Onlemeye yonelik kanita dayali
yaklagimlarin gerekliligini de one
cikarmaktadir (5).

Siber Zorbahgin Yayginhgi

Cocukluk ve ergenlik, biiylime donemleri
yaninda riskli  davraniglarda
bulunma yani risk almanin da yaygin gorildigii
donemler olarak tanimlanmaktadir. Bu
donemlerde davranig ile sonu¢ arasinda iligki

olmalarinin

kurulamamaktadir (15). Giiniimiizde ¢ocuklar
ve genglerin dijital bir diinyaya gozlerini
acmalar1 nedeni ile dijital araclara erisimi de
daha kolay olmaktadir (12). Diinyadaki internet
kullanicilarinin oranina bakildiginda, yaklasik
licte birinin 18 yasin altindaki ¢ocuk ve ergenler
oldugu goriilmektedir (15). Siber zorbaliga
maruz kalmanin, c¢ocugun cep telefonu ve
sosyal medya ile daha fazla vakit gecirmeye
basladigt on dort yas civarinda goriildigi

belirtilmektedir (16). Sanal ortam, failin
kimligini gizleyerek, normalde
sOyleyemeyecegi  seyleri  sdyleyebilmesine

imkan vermesi, hedefin duygusal tepkilerini
gormedigi icin sorumluluk duygusunu ve
duygusal  engellemeleri  azaltmast  gibi
nedenlerden dolayi kisilerarasi catismaya girme
egilimini arttirabilmektedir (7,13). Literatiir
incelendiginde, 9%20-%56 oraninda gencin,
hayatlarinda en az bir kez siber zorbaliga
ugradiklarini ifade ettikleri belirtilmektedir (7).
Biswas et al. (2020), 12-17 yas aras1 okul
cocuklara yonelik kiiresel boyutta yaptiklar
calismada siber zorbaliga maruz kalma
yaygmligim %30,5 olarak bulmuslardir (17).
Bottino et al. (2015), ergenler arasinda

yaptiklar sistematik derlemede siber zorbalik
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yaygmhigmmn %6,5 ile %35,4 arasinda
degistigini bulmuslardir (18). Ulkemizdeki
duruma bakacak olursak; Arslan et al. (2012),
ilkokul 6grencileri ile yaptiklar: ¢aligmada siber
zorbaliga maruz kalanlarin oranmi %27, siber
zorbalikta bulunanlarin oranmm %18 ve hem
siber zorbalik yapan hem magdur olanlarin
oranini ise %15 olarak bulmuslardir (19).
Eroglu et al. (2015), ergenlerle yiirittiikleri
calismada ergenlerin  %8,7° sinin siber
zorbaliga maruz kaldigini, %6,9’ unun siber
zorbalik yaptigini, %67,5’ inin hem siber
zorbalik yaptigi1 hem de magdur oldugunu
bulmuslardir (20).

Siber Zorbalik icin Risk Faktorleri ve
Koruyucu Faktorler

Literatiir  incelendiginde = daha  Onceden
geleneksel ya da siber zorbalik magduru
olmanin zorbalik davranmisina katki
sagladigi gorilmektedir (6,21). Sourander et al.
(2010), yaptiklar1 galismada siber zorbalik igin
psikiyatrik ve psikosomatik risk faktorleri
oldugunu ve en yiiksek risk faktorii olarak da
daha 6ncesinde siber magduriyet yasamis olma
oldugunu bulmuslardir (22). Siber zorbalik

yapanlarin ¢ogunlukla erkek, magdurlarin ise

siber

cogunlukla kadin ve cinsel yonelimi farkl
bireyler oldugu goriilmektedir (6,23). Kim et al.
(2019), yaptiklar1 ¢aligmada kiz dgrencilerin
erkek oOgrencilere gore daha fazla siber
zorbaliga maruz kaldigini belirtmiglerdir (24).
Ebeveynlik tarzlari, sosyal destek ve okul
ikliminde olumsuzluk gibi faktorler de siber
zorbalik olusumunu etkileyici faktorler olarak
ele alinmaktadir (6). Moreno-Ruiz et al. (2019),
ergenlerle  yaptiklari  c¢alismada  otoriter
ebeveynlik tarzinin siber zorbalik i¢in bir risk
faktorii oldugunu bulmuslardir. Ebeveynlikteki
sevgi dolu yaklasim, olumlu ve agik iletigim,
cocuktaki 6zgiiveni arttirmakta ve siddet iceren
davraniglara yoneliminde koruyucu faktor
olarak goriilmektedir (25). Arato et al. (2021),
ergenlerle  yaptiklarnn  c¢alismada  duygu
diizenleme becerilerinin, aile ve akran
desteginin siber zorbaliga karsi koruyucu
faktorler oldugunu bulmuslardir (26). Zhu et al.

(2021), yaptiklar1 sistematik derlemede yas,

Onleme

cinsiyet, ¢evrimigi davranis, 1rk, saglik durumu,
gecmis magduriyet deneyimi ve diirtiisellik gibi
degiskenleri siber zorbalik icgin risk faktori
olarak; empati, duygusal zeka, ebeveyn-¢ocuk
iligkisi, kisilerarasi iliskiler ve okul iklimi gibi
degiskenleri de koruyucu faktorler olarak
bulmuslardir (15). Alhajji et al. (2019),
ergenlerle yaptiklari ¢alismada beyaz irkta ve
kadin olmanin siber zorbalik magduriyeti i¢in
risk faktorii oldugunu bulmuslardir (7). Merrill
and Hanson (2016), ergenlerle yaptiklarn
calismada ruh sagligi problemlerinin, madde
kullaniminin, fazla kilolu olmanin, giinde iig
veya daha fazla saat video oyunu oynamanin
siber zorbalik magduriyeti i¢in risk faktorii
oldugunu; diizenli kahvalti yapmanin, spor
yapmanin, fiziksel olarak aktif olmanin siber
zorballkk  magduriyetine karst  koruyucu
faktorlerden oldugunu bulmuslardir (27).
Dorol-Beauroy-Eustache and Mishara (2021)
yaptiklari sistematik derlemede siber zorbalik
magduriyetinde fiziksel bir engele ve belirli
tibbi bir probleme sahip olmanin, kendini
LGBTQ+ olarak tanimlanmanin ve yalnizligin
intihar davranis1 riskini arttirdigini; okula
bagliligin, kisisel becerilerin, saglikli yasam
tarz1  degisikliklerinin = ve  saghkli aile
iligkilerinin intihar davranigi riskini azalttigini
bulmuglardir (28). Siber zorbalik yapan
genclerin ayn1 zamanda geleneksel zorbalik da
yaptigt ve oOncesinde hem siber hem de
geleneksel zorbalik magduru oldugu ifade
edilmektedir (29). Baldry et al. (2016) ortaokul
ve lise Ogrencileri ile yaptiklar1 c¢alismada
okulda geleneksel zorbalik yapan 6grencilerin
ayn1 zamanda siber zorbalik da yaptiklarini
bulmuslardir (30). Bu durum okulda geleneksel
zorbalikk  yapanlarin,  hedeflerine  kars1
kullanabilecekleri ~ yeni  tehditler  olarak
agiklanmaktadir (10). Bununla birlikte daha
oncesinde siber ya da okulda geleneksel
zorbalia ugramis genglerin, intikam almak,
sosyal statiilerini iyilestirmek ya da kendilerini
korumak icin siber zorbalik yapabilecekleri;
ayrica siber zorbalik yapan kisinin, arkadas ya
da aile {lyesi oldugu bireylere, yabancilara
oranla daha fazla siber zorbalik yaptig
bildirilmektedir (15). Aizenkot and Rosenbaum
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(2019), ilkokul, ortaokul ve lise d6grencileri ile
yaptiklar1 calismada whatsapp simif arkadas
gruplarinda %30 oraninda &grencinin siber

zorbalik yasadigmi, en fazla da ilkokul
gruplarinda  siber  zorbalik  yapildigini
bulmuslardir (31).

Siber Zorbahgin Etkileri

Siber zorbalik, cocuk ve ergenlerin zihinsel ve
fiziksel sagligin1 uzun vadeli olarak olumsuz
yonde etkileyen ciddi bir halk sagligi sorunu
olarak goriilmektedir (32). Siber zorbalik, hem
magdur hem de zorbalik yapan i¢in olumsuz
saglik problemleri ile iliskilendirilmektedir. Her
iki grupta zihinsel ve fiziksel problem
yasamalarmin  yaninda okulda kendilerini
giivensiz  hissedebilmektedirler (6). Siber
zorbaliga maruz kalan genglerde uyku giicliigii,
tekrarlayan karin agrisi ve bas agris1 goriilme
olasiliklarin yiiksek oldugu; magdur olmayan
akranlarina goére de kaygi, korku, Oofke,
depresyon ve intihar disiinceleri, benlik
saygisinda diisme, okul devamsizligr gibi
problemlerin daha fazla oldugu belirtilmektedir.
Bunlarin yaninda siber zorbaligin sonuglari
arasinda, madde kotiiye kullanimi da
gelmektedir (5,28,11,33). Ayrica hem magdur
hem de zorbalik yapan genclerde; 6zgiivende
azalma, okul devamsizligi, akademik basarida
siddetle iligkili
digsallastirma ve igsellestirme problemleri
goriilmektedir (6). Siber zorbalik
genclerde
geleneksel

diisme, davranislar,

magduriyetinde
problemlerin,

gbzlenen

zorbalik
magduriyetine gore daha kotii sonuglara neden
oldugu da belirtilmektedir (33).

Siber Zorbalig Onleme

Literatiir incelendiginde, akran siddetinin
onemli bicimleri olan geleneksel zorbalik ve
onlemek

yaklagimlari

siber zorbalig1
miidahale

icin ¢ok sayida

gelistirildigi
goriilmektedir (5). Literatiir incelendiginde
siber zorbaligi Onlemeye yonelik genclere,
ebeveynlere ve okul personeline yonelik siber
zorbaligi olusturan faktorler ve magdur
olmamak adina bilgi vermek yaygin bir yontem
Birgok  okul,

olarak kullanilmaktadir.

Onleme

Ogrencilerinde  siber  zorbalik
farkindalik  olusturmak  i¢in
diizenlemekte ve  yazilim
olusturmaktadir (34).

ile ilgili
seminerler
programlar1

Ferrer-Cascales et al. (2019), siber zorbalig
onlemek icin gelistirdikleri, orta okul
ogrencilerine yonelik, akran egitimine dayal
miidahale  programinda, okul ikliminin
iyilestirilmesi, siddetin azaltilmasi ve problem
cOzme becerilerinin Ogretilmesini
amagclamiglardir. Miidahale sonucunda
programin, siber zorbalig1 azaltmada etkili
oldugunu bulmuslardir (35).

Ortega-Baron et al. (2019), Ogretmenlerin
goriglerini  dikkate  aldiklar1  miidahale
programlarinda ergenlerin hem sanal hem de
okul ortaminda hayatlarini kontrol
edebilmelerini, zorbalik ve siber zorbalik ile
basa ¢ikabilmelerini
alabilmelerini

ve sorumluluk

saglamayr  amaglamislardir.
Miidahale sonucunda programin, siber zorbaligi

azaltmada etkili oldugunu bulmuslardir (5).

Sorrentino et al. (2018), gelistirdikleri
miidahale programinda 10-17 yas arasi
Ogrencilerde siber zorbalik ve magduriyet igin
risk  faktorlerini gelecekteki  riskleri
Miidahale
sonucunda programin, siber zorbalig1 azaltmada

etkili oldugunu bulmuslardir (36).

veE

belirlemeyi amaglamiglardir.

Vivolo-Kantor et al. (2021), ortaokulu
Ogrencileri arasinda saglikli iliski davranisini
olusturmak amaciyla gelistirdikleri miidahale
programinin fiziksel siddet, zorbalik ve siber

zorbalik iizerinde koruyucu etkisi oldugunu
bulmuslardir (37).

Siber
programlarinin genelinin okul tabanli olarak
gelistirildigi  goriilmektedir. Okul tabanli
miidahaleler, saglik hizmetlerinde birinci ve

zorbaliga yonelik miidahale

ikinci basamak olan sorunlari ele almaktadirlar.
Oysa siber zorbaligin {igiincii basamaktaki
psikiyatrik  etkileri ~ de  bilinmektedir.
Magduriyet sonrasi saglik sorunu yasayan kisi
ilk olarak hastaneye gelmektedir. Bunun
yaninda okul tabanli miidahaleler, sorunlarin
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uzun vadeli etkilerine etki edememekte ve
basamak saglik hizmetini
(33). Saglik
profesyonellerinin, ¢ocuk ve genclerin siber

uguncu
karsilayamamaktadir

zorbalik ile ilgili deneyimlerini dinlerken,
onlar1 yargilamamalar1 gerekmektedir. Bu
anlamda anamnez formuna siber zorba ya da
magdur olma durumlar ile ilgili baz1 sorularin
eklenmesi Onerilmektedir (34). Magduriyet
yasayanlar, yasadiklarini ve duygularini rahatca
ifade edememektedirler. Bu nedenle saglik
profesyonellerinin, ¢ocuk ve ergenlerde dikkat
etmeleri gereken belirtiler yoniinden egitim
almasi 6nem kazanmaktadir. Bu semptomlar;

*Okula gitmekten kagmmma, okuldan
ka¢ma istegi

*Diisiik benlik saygisi, artan depresyon

*Sik
olusmasi

olarak  somatik  belirtilerin

*Uyku sorunu ve sik kabuslar

*Ani 6fke

*Kendine zarar verme seklinde
belirtilmektedir (14).
Saglik profesyonellerinin, ebeveynlere,

cocuklariin ne kadar ekranda kalmasi gerektigi
ile ilgili egitim vermesi, ¢ocuklarin teknoloji
kullanimlarinin izlenmesi, internet giivenligi ve

mahremiyeti hakkinda ebeveyn ile goriismesi
gerekmektedir (34).

SONUC

Siber zorbalik, ¢ocuk ve genglerin hem ruh
sagliklarini hem de fiziksel sagliklarini olumsuz
yonde etkileyen ciddi bir halk sagligi sorunu
olarak  belirtilmektedir. Siber zorbaligin,
geleneksel zorbaliga gore cok daha tehlikeli
sonucglar dogurdugu ifade edilmektedir. Daha
Once siber magduriyet yasamis olma, ergenlik
donemi, erkek cinsiyeti, ik, otoriter ebeveynlik
tarzi, zamaninin g¢ogunu bilgisayar basinda
geciriyor olma siber zorbalik i¢in risk faktorleri;

Onleme

beyaz irkta olma, kadin cinsiyeti, kendini
LGBTQ+ olarak tanimlama, fiziksel bir engele
ve belirli tibbi bir probleme sahip olma, madde
kullanimi, fazla kilolu olma, giinde {i¢ veya
daha fazla saat video oyunu oynama ise siber
magduriyet i¢in risk faktdrleri olarak
belirtilmektedir. Bununla birlikte diizenli
kahvalti yapma, spor yapma, fiziksel olarak
aktif olma, empati, duygusal zeka, ebeveyn-
cocuk iligkisi, duygu diizenleme becerileri,
kisilerarast iligkiler, okul iklimi ile aile ve akran
destegi de siber zorbalik i¢in koruyucu faktorler
olarak ifade edilmektedir. Siber zorbalik ile
miidahale programlari genellikle okul tabanli
miidahaleler olup, bu miidahaleler de birinci ve
ikinci basamak saglik hizmetleri olarak 6nleme
ve kisa donem sonuclarinin etkisini azaltma
yoniinde fayda saglamaktadir. Oysa siber
zorbaligin uzun doénemde psikiyatrik etkileri
goriilebilmektedir. Dolayisiyla ii¢lincli basamak
saglik hizmetini kapsayacak miidahalelerin de
ele alimmasi gerekmektedir. Uzun donemde
ortaya ¢ikan psikiyatrik belirtiler i¢in
basvurulacak yer hastaneler olmaktadir.
Dolayisiyla zorbaligin uzun vadeli sonuglarinda
iyilestirme  saglayabilmek adma  saglik
profesyonellerinin  de bu konu hakkinda
farkindalik sahibi gerekmektedir.
Cocuklardan alacagi siber
zorbalikta bulunma ve magduru olma ile ilgili
sorular  eklemesi Onerilmektedir.  Saglik
profesyonelleri i¢in siber zorbaligin etkileri,

olmalari
anamnezlerine

zorbalik yapan ve magdur olan ¢ocugun profili,
bu konu hakkinda ¢ocukla yargisiz iletigim gibi
konularda egitimlerin diizenlenmesinin yararlt
olacag diisliniilmektedir.

Finansman ilinti beyam:: Yazarlar, bu

makalenin arastirilmasi ve/veya yazarligi icin

herhangi bir finansal destek almamistir.

Cikar Catismasi: Yazarlar arasinda herhangi
bir cikar
bildirmektedir.

catigmasinin olmadigim
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