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Ozetce— Honeypot (bal kiipii), saldirganlarin ilgisini ¢ekmek ve saldirilari analiz etmek amaciyla gercek
sunuculari taklit eden sanal sistemlerdir. Honeypot’lar siber tehdit aktorlerinin olusturdugu tehditlerin, gergek
sistemler yerine Onceden hazirlanmis ve bilyllk oranda gercek sistemleri taklit eden tuzak sistemlere
yoneltilmesini saglayarak siber giivenlige katkida bulunur. Ayrica, topolojide konumlandirildig: yerle de iliskili
olarak tuttugu loglar aracihigiyla i¢ ve/veya dis tehditlerin ortaya c¢ikarilmasinda, atak vektorlerinin
belirlenmesinde ve tehdit aktorlerinin teknik, taktik, prosediirlerinin analiz siireglerinde birincil kaynak olarak
kullanimiyla da 6n plana ¢ikar. Honeypotlarin gelisimiyle beraber farkli alanlarda 6zellesmis honeypotlar da
ortaya ¢ikmugstir. Ornegin IoT (Nesnelerin Interneti), Endiistriyel Kontrol Sistemleri ve Bulut Bilisim gibi
ozellesmis alanlara yonelik agik kaynak ve lisansli honeypotlar da mevcuttur. Bu kapsamda, birden fazla
honeypotu biinyesinde barindiran ve sahip oldugu gorsellestirme yetenegiyle 6n plana ¢ikan T-pot servisi
kullanim kolaylig1 ve ¢ok yonlii platform 6zelligiyle 6n plana ¢gikmaktadir. Bu ¢aligmada, honeypotlar ve honeypot
tiirleri agiklanmakta ve bir durum ¢aligmasi sunulmaktadir. Durum ¢aligmasi, bir kurumsal aga yerlestirilmis T-
pot servisinin ¢iktilarii gostermektedir. Bu ¢alismada ayrica bu ¢iktilarin giivenlik araglarina nasil kaynak
olabilecegi de sunulmaktadir.
Anahtar Kelimeler : Honeypot, T-pot, Siber Giivenlik, Siber Saldirgan.

Abstract— Honeypots are virtual systems that emulate real servers to attract attackers and analyze attacks.
Honeypots contribute to cyber security by ensuring that threats posed by cyber threat actors are directed to decoy
systems that are pre-made and largely mimic real systems, rather than authentic systems. Besides, it also comes
to the forefront with its use as a primary source in the detection of internal and/or external threats, the
determination of attack vectors and the analysis processes of the technical, tactical and procedures of threat actors
through the logs it keeps in relation to its location in the topology. With the development of honeypots, honeypots
specialized in different fields have also emerged. For example, open source and licensed honeypots are also
available for specialized fields such as 10T (Internet of Things), Industrial Control Systems, and Cloud Computing.
In this context, T-pot service, which includes more than one honeypot and stands out with its visualization ability,
stands out with its ease of use and versatile platform feature. In this study, honeypot and types of honeypots are
explained and a use case study is presented. The use case study shows the outputs of T-pot service placed in an
enterprise network. The study also presents how these outputs can be a source of security instruments.
Keywords : Honeypot, T-pot, Cyber Security, Cyber Attacker.

1. Giris

Giderek artan iletisim ihtiyaci dogrultusunda ortak aglarm kullanimi giderek artmakta ve hemen hemen her
sektorde bilgisayar ve Internet teknolojileri kullanilmaktadir. Ancak artan bu kullanim, beraberinde bir¢ok
giivenlik tehdidini de getirmistir. Bu noktadan yola ¢ikarak ¢oziim iiretmeye ¢alisan giivenlik analistleri ¢esitli
giivenlik yaklasimlar1 gelistirmislerdir. Honeypot teknolojileri aglar1 ve cihazlar1 tehditlerden korumak, erken
uyart, istihbarat toplama gibi gorevler i¢in kullanilmaktadir. Zaman igerisinde ¢esitlenen ve genisleyen tehdit algis1
sebebiyle glivenlik ¢oziimleri daha spesifik hale gelmis, bu 6zellesme stireci honeypot sistemlerine de yansimustir.
SSH honeypot, HTTP honeypot, veritabani honeypot, e-mail honeypot, IoT honeypot gibi pek cok honeypot tipinin
ortaya ¢ikmasi bu giivenlik ihtiyacinin sonucudur. Bu noktada tuzak goérevi goren ve saldirgana ve saldiriya 6zel
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istatistik ve log tutan bu yapilardan alinan verilerin analiz edilmesi adina gorsellestirilmesi, tek bir kaynak
iizerinden istatistiklere dayali veri elde edilmesi gibi konu basliklar1 honeypotlarin gelisim siirecini
yonlendirmistir. Elde edilen loglarin bir istihbarat servisinde kullanilmasi ve giivenlik duvari, saldir1 tespit ve
korunma sistemleri, giivenlik duvarlari, siber istihbarat platformlar1 gibi mevcut giivenlik enstriimanlarina giris
verisi olarak verilmesi siiregleri de tek kaynak ¢ogul platform anlayisina zemin hazirlamistir. Ozellikle giivenlik
operasyonlarini yonetecek profesyonel personelin sayica az oldugu organizasyonlarda tek bir yonetim arayiizii
araciligiyla miidahale ve kontrol saglanan platformlar tercih sebebi olmaktadir. T-pot yapisinda bulunan birden
fazla honeypot servisi, ELK ve Kibana araciligiyla sagladigi gorsel ve istatiksel merkezi ve ¢ok 6zellikli platform
olarak 6n plana ¢ikmaktadir. Bu c¢aligma, honeypot teknolojilerine, honeypot tiirlerine, aga yerlestirilen T-pot
servisinin ¢iktilarina ve bu ¢iktilarin giivenlik enstriimanlarina nasil kaynak olabilecegine odaklanmaktir.

Calismanin organizasyonu su sekildedir: ikinci bolimde honeypot ve T-pot agiklanmakta, ti¢lincii bolimde
calisma kapsaminda bir kurum agi iizerinde yiiriitiilen 6rnek durum c¢alismasi sunulmakta, son olarak dordiincii
boliimde Oneriler verilmekte ve ¢aligmanin sonuglart degerlendirilmektedir.

2. Temel Kavramlar

Honeypot kelimesinin literatiirde yer aldig1 ilk akademik yayimlar 2000°li yillarin basina kadar uzanmaktadir.
Genis capta kabul goren tanim Spitzner tarafindan sunulmustur (Spitzner, 2003). Bu tanima gore honeypot,
sorgulanmak, saldiriya ugramak veya tehlikeye atilmak gibi 6zelliklere sahip olan bir sahte bilgisayar kaynagidir.
Bununla beraber, honeypot kavrami yeni degildir ve bilgi koruma ve ag savunmasi alaninda 1990'l1 yillarda kismen
kullanilmakla beraber farkl sekillerde adlandirilmustir (Stoll, 1989; Cohen, 1998; Cheswick, 1991). Daha sonraki
donemlerde, birden ¢ok honeypot birbirine baglanarak honeynet adim almustir. Ik kez bilinen bir tehdide
odaklanan honeypotlardan biri, sub7 kotii amagli yazilimini analiz etmek igin kullanilmistir. Honeypot, birgok
solucanin ardisik saldirilar i¢in kullandigi 27374 numarali baglanti noktasina yanit vererek sub7 trojani tarafindan
enfekte edilmis bir Windows sistemi taklit etmistir. SANS Enstitiisii (SANS, 2023), W32/Leaves solucanini
dakikalar i¢inde yakalamistir. Giinlimiizde, honeypotlar zafiyetlere karst etkili bir kavram olarak kabul
edilmektedir. Bu amacla hem saldiri hem de savunma amaci ile kullanilmaktadir. Karabay ve Eyiipoglu (2023),
honeypotlarin saldir1 ve savunma amaci ile kullanimlarina iliskin bir inceleme ¢aligmast sunmaktadir.

2.1, Honeypot

Bir honeypot, kurban bir bilgisayar veya cihaza yetkisiz erisim ve erisim girigimleri hakkinda veri toplayan bir
bilgisayar giivenlik aracidir (Campbell, Padayachee ve Masombuka, 2015). Bir honeypot, bir saldirganla
etkilesime girerken mesru hizmetleri taklit ederek etkilesime girer. Bu etkilesimler daha sonra analiz edilmek iizere
giinliige kaydedilir ve giivenlik uyarilari i¢in temel olusturur. Honeypotlar amaglarina ve etkilesim seviyelerine
gore smiflandirilabilir. Bu nedenle, honeypotlar Production Honeypot veya Research honeypot olarak
simiflandirabilirler (Zhang et al., 2003).

Production Honeypotlar, personele yetkisiz erisim girisimlerini bildirirken. Research Honeypotlari, egilimleri
gormek i¢in saldirganlardan olabildigince fazla bilgi toplar ve is diinyasinda, devlette ve akademide kullanilir.
Honeypotlar, diisiik etkilesimli veya yiiksek etkilesimli olabilir (Alata et al.,2006). Diisiik etkilesimli bal kiipleri,
birkag hizmeti taklit eder, temel yanitlar saglar, ancak gercek bir sistemin yapacagi gibi daha karmasik bir saldirtya
yanit veremez. Diisiik etkilesimli honeypotlarin konuslandirilmas: kolaydir ancak honeypot servisleri olarak
kolayca belirlenebilir. Yiiksek etkilesimli honeypotlar olabildigince gercek goriiniir ve hatta bir saldirganin
etkilesime girmesi i¢in biitiin bir sanal sistemi igerebilir.

2.2. T-pot

T-pot (Telekom Security, 2023) bir honeypot dagitim platformudur. T-pot, Debian 11 (Bullseye) Netinstaller
temel alir ve miimkiin oldugu kadar ¢ok aracit ayni anda calistirma ve bdylece ana bilgisayarin donanimini
maksimumda kullanma hedefine ulasmak i¢in docker ve docker-compose'u kullanir. T-Pot, aldatma aksiyonunu
daha da gelistirmek icin Elastic Stack, animasyonlu canli saldir1 haritalar1 ve ¢ok sayida gilivenlik aracini kullanan
20'den fazla honeypot ve sayisiz gorsellestirme segenegini destekler.

Kullanicilar birden gok sablon arasindan seg¢im yapabilir. Ornegin, "tibbi" sablonunda Dicompot (Keri,
Lechthaler ve Ochse, ty.) ve Medpot (Schmall, Vorbach ve Ochse, t.y.) gibi honeypotlar, saglikla ilgili
protokollere yonelik saldir1 yiizeyleri saglamaktadir, Endiistriyel Kontrol Sistemleri sablonunda ise Conpot ve
Cowrie bulunmaktadir. Sablonlar ayrica Cockpit (Red Hat, 2023), Elastic Stack (Elastic Stack, 2023) ve Suricata
(Open Information Security Foundation (OISF), 2023) gibi analiz ve ger¢ek zamanli izleme araglart da
icermektedir.

T-Pot, konteyner ad1 verilen 6rneklerde sanal igletim sistemlerinde yazilim calistirabilen bir program olan
Docker'r (Combe, Martin ve Di Pietro, 2016) kullanir. Bu konteynerlar, ana makinede kolayca yonetilebilir ve
yapilandirilabilir ve tek bir makine birgok Docker kapsayicisini ¢alistirabilir. T-Pot'ta her bir honeypot ve arag
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konteynerlastirilmistir ve ayri Docker konteynerlarinda calisir; bu, modiilerligin yan1 sira yazilimi dogrudan
makinede ¢alistirmaya kiyasla daha iyi giivenlik saglar.

Cockpit, Linux sunuculari i¢in web tabanli bir grafiksel kullanici arayiiziidiir. T-Pot'un ¢alistig1 sistem iizerinde
izleme ve yonetim islemleri gergeklestirir. Islemci kullanimi, bellek ve disk ‘I/O' gibi canli grafikler gibi bazi
bilgileri, DigitalOcean kontrol panelinde aktarir. Cockpit ayrica calisan Docker konteynerlerini, sistem
hizmetlerini ve uygulamalar1 izler. Yazilim giincellemeleri yapabilir, yeni kullanict hesaplari olusturabilir ve web
tabanli bir terminal oturumu saglayabilir. Genel olarak, Cockpit, yalnizca SSH ile kiyaslandiginda T-pot
kurulumunun daha kolay yonetimini saglar.

Elastic Stack ii¢ programdan olusur: Elasticsearch, Logstash ve Kibana. Logstash, honeypot ve arag
giinliiklerinden gelen verileri Elasticsearch veritabanina gonderir. Elasticsearch, JavaScript Object Notation
(JSON) kullanarak arama ve analiz yapar. Kibana, Elasticsearch veri tabam igin bir veri gorsellestirme aracidir.
Kibana, onceden tanimlanmis panolar1 kullanarak kullanicinin tekil honeypotlardan, Suricata gibi bireysel
araglardan veya honeypotlar ve araglarla ilgili genel bir "T-Pot Gdsterge Paneli"nden verileri goriintiilemesine
olanak tanir. Suricata, hem bir sizma tespit sistemi (Intrusion Detection System, IDS) hem de sizma 6nleme sistemi
(Intrusion Prevention System, IPS) olarak hareket edebilen bir tehdit tespit motorudur. T-pot i¢inde, Suricata
yalnizca zararl faaliyetleri tespit eder ve bunlari iligkili CVE (Common Vulnerabilities and Exposures) kodlartyla
birlikte giinliige kaydeder. Suricata, saldirilarin siddeti, kategorisi ve imzasi gibi ayrintilarla gercek zamanli analiz
saglar. Suricata, honeypotlarin yakaladigindan daha fazla paketi inceleyerek tiim alinan paketleri denetler.
Ornegin, Suricata, SYN ve URG bayraklarinin ayarlandig1 ancak TCP 3-yonlii el sikismay1 tamamlamayan ve
HTTP yiikii olmayan TCP (Transmission Control Protocol) paketlerini tespit eder, bu nedenle bunlar HTTP
honeypotlariyla etkilesime girmez. Suricata, bu paketleri endiistriyel kontrol sistemleri gibi cihazlarda kullanilan
gergek zamanli bir igletim sistemi olan VxWorks'teki (Seri et al., 2019) 6nemli giivenlik agiklariyla iliskili olarak
tanimlar. Bu ek veri noktalar1 ayni sekilde Elastic Stack'e aktarilir ve Kibana gésterge panelinde goriintiilenebilir.

3. Kurum Ag Uzerinde T-pot Servisinin Uygulanmasi

Sekil 1’de gosterilen topolojiye sahip kurum aginda T-pot servisi yonetici VLAN’indeki bir cihaza sanal
makine lizerinde kurulmustur. T-pot servisinin 6nerilen sistem gereksinimleri 8-16 GB RAM ve 128 GB bos disk
alan1 olarak belirtilse de kaynaklarin sinirli olmasi nedeniyle minimum degerler olan 8GB RAM ve 70 GB bos
disk alan1 T-pot servisi i¢in ayrilmistir.
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Sekil 1. Kurum topolojisi

Kurum topolojisinde, router araciligiyla kurum agi internet ile haberlesirken router’in arkasinda
konumlandirilan yeni nesil giivenlik duvar1 kurum i¢ agim belirli kural setleri araciligiyla dis agdan korur. Igeride
omurga katman 3 gorevinde bulunan merkezi switch u¢ noktalardaki katman 3 switchler ile birlikte VLAN yapisini
olusturur ve kenar switchler araciligtyla son kullaniciya baglanti saglanir. Yonetici VLAN’inde ayaga kaldirilan
servisin caligma siiresi 11 gilindiir. Bu siire zarfinda ¢alisan T-pot servisi kurum i¢ aginda meydana gelen ve
gelebilecek tehdit durumlarini ortaya ¢ikarmak i¢in kullanilmistir.

T-pot servisi tizerinde bulunan 20’den fazla honeypot servisinin 11 giinliik siirecte aldig1 saldir1 sayist Sekil
2’de gosterilmektedir. Kibana’nin arayiiziinden alman Sekil 2 de gosterildigi lizere Dionaea honeypot 11 giinliik
stirecte 1,701.538 saldirt sayisiyla 6n plana ¢ikmaktadir. Dionaea honeypot, siber saldirganlarin davraniglarini ve
saldirilarint analiz etmek i¢in kullanilan bir tiir honeypot yazilimidir. Dionaea, saldirganlarin ve saldirganlar
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tarafindan zararl bulastirilmig yapilarin zararh faaliyetlerini taklit eden ve onlar1 ¢gekmek igin kullanilan bir tuzak
olarak tasarlanmistir. Dionaea, bir¢ok farkli protokol ve hizmeti emiile ederek saldirganlarin ilgisini ¢ekmeyi
hedefler. Bu protokoller arasinda FTP, HTTP, SMB, Telnet ve daha fazlas1 bulunmaktadir.

183 156 83

Dionaea - Attacks Honeytrap - Aftacks ConPot - Attacks Cowrie - Attacks Adbhoney - Attacks

77 10 ) 9

Ciscoasa - Attacks ElasticPot - Attacks CitrixHoneypot - Attacks ~ Tanner - Attacks Ipphoney - Attacks

Sekil 2. T-pot servisi iizerinde kurulu honeypotlara gelen toplam saldir1 sayisi

41.946 atak sayisiyla onu takip eden honeypot servisi olan Honeytrap TCP veya UDP servislerine yonelik
saldirilar1 gézlemlemek icin yazilmig ve daha ¢ok ag giivenligine yonelik bir servis olarak 6n plana ¢ikar. Daemon
olarak calisir ve istenen baglant1 noktalarinda dinamik olarak sunucu islemleri baglatir. Bir sunucu, yakalanan ag
trafigini bagl bir ana bilgisayara géndererek bir taninmis servisi taklit eder. Sekil 3’te gosterildigi gibi servisin
aktif oldugu 11 giinliik siire¢ boyunca 445 portu hedef alinmustir.

Attacks by Destination Port Histogram

DestPort: Descending Timestamp Attacks
2023-06-22 12:00 61,524
2023-06-23 00:00 67,769
2023-06-23 12:00 64,611
2023-06-24 00:00 47,273
2023-06-24 12:00 56,788
2023-06-25 00:00 44,174
2023-06-25 12:00 59,933
2023-06-26 00:00 64,683
2023-06-26 12:00 71,026
2023-06-27 00:00 58,368

2023-06-27 12:00 41,027

Sekil 3. Dionaca Honeypot’un 445 portuna gelen saldir1 sayilari

Uciincii sirada ise 183 saldiri sayisiyla ConPot honeypot gelmektedir. Conpot, kolayca dagitilabilen,
degistirilebilen ve genisletilebilen bir diisiik etkilesimli Endiistriyel Kontrol Sistemleri sunucu tarafi honeypotudur.
Sekil 4’te ConPot Honeypot’a gelen saldirilar gériillmektedir.

Attacks by Destination Port Histogram

DestPort: Descending Timestamp Attacks

1025 2023-06-22 12:00 178

10001 2023-06-22 12:00 5

Rows per page: 20 v

Sekil 4. ConPot Honeypot'un 1025 ve 10001 portuna gelen saldir1 sayilari
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Servislerin yanit siireleri, siirekli yiik altindaki bir sistemin davranisini taklit etmek icin yapay olarak
geciktirilebilmektedir. Sekil 5’te sunulan Cowrie honeypot 156 atak sayisiyla dordiincii sirada yer
almaktadir.

Attacks by Destination Port Histogram

DestPort: Descending Timestamp Attacks

23 2023-06-22 12:00 62

22 2023-06-22 12:00 3

Rows per page: 20 v

Sekil 5. Cowrie Honeypot’un 23 ve 22 portuna gelen saldir1 sayilari

Cowrie, SSH (Secure Shell) protokoliinii hedef alan bir honeypot veya tuzak sistemidir. Cowrie, gercek bir
SSH sunucusunu taklit ederek saldirganlarin SSH erigimi saglamaya ¢aligtig1 bir ortam sunar. Saldirganlar, Cowrie
honeypotuna baglanmaya c¢aligtiklarinda, tiim etkilesimler kaydedilir ve analiz edilir. ~ Cowrie honeypotu,
saldirganlarin kullanici adlar1 ve parolalari denemesi, komutlar gondermesi ve diger SSH etkilesimlerini kaydeder.
Bu sayede, saldirganlarin kullanilan saldirt vektorleri, sik kullanilan saldir1 yontemleri ve hedefledikleri servisler
gibi bilgiler elde edilebilir. Ayrica, Cowrie honeypotu, saldirganlarin hareketlerini izleyerek saldirilar hakkinda
daha fazla bilgi edinme ve giivenlik dnlemlerini gelistirme imkani saglar. Cowrie honeypotunun bir diger 6zelligi,
saldirganlara sanal bir kabuk ortami saglamasidir. Bu sayede, saldirganlar ger¢ek bir sistemdeymis gibi
davranabilir ve etkilesimlerini gerceklestirebilir. Bu 6zellik, saldirganlarin daha fazla bilgi saglamalarini ve
saldirilarint derinlemesine incelemeyi hedefler. Mevcut yapida honeypotun karakteristigi geregi sekil 5°te
gosterildigi gibi 22 ve 23 SSH ve Telnet portlart hedef alinmistir.

83 atak sayisiyla besinci sirada AdbHoney yer almaktadir. ADB Honey, Android Debug Bridge (ADB)
protokoliinii hedef alan bir honeypot sistemidir. ADB, Android cihazlarla iletisim kurmak igin kullanilan bir
protokoldiir ve gelistiricilere cihazlara erisim ve kontrol imkani saglar. ADB Honey, bu protokolii hedef alarak,
saldirganlarin Android cihazlara yonelik saldirilarini tespit etmek ve analiz etmek amaciyla tasarlanmistir. ADB
Honey, Android cihazlarimin ADB portuna baglanma girisimlerini izleyen ve kaydeden bir tuzak sunucusu olarak
calisir. Gergek bir Android cihazi taklit eder ve saldirganin ADB komutlarini kullanarak cihaza erigsmeye
caligmasint saglar. Bu siirecte, saldirganin kullandigt komutlar, baglanti denemeleri ve diger etkilesimler
kaydedilir ve analiz edilir. Mevcut saldirilarin tamaminin 5555 numarali porta yapildigt gézlemlenmistir.

Suricata tarafindan T-Pot servisi ¢alisirken olusturulan ilk 10 alarm imzasi, Sekil 6’da yer alan Kibana gosterge
tablosunda gosterilmistir. Alarm imzalar1 olay miidahalesinde kullanilabilirligi oldugundan oldukg¢a dnemlidir.

Suricata Alert Signature - Top 10
D ~ Description

SURICATA IPv4 padding required 207,902
ET EXPLOIT Possible CVE-2020-11899 Multicast out-of-bound read 7,091
ET INFO Potentially unsafe SMBv1 protocol in use 193
SURICATA STREAM 3way handshake excessive different SYNs 84
SURICATA STREAM FIN recv but no session 76
SURICATA STREAM RST recv but no session 48

SURICATA HTTP unable to match response to request

SURICATA Applayer Detect protocol only one direction

SURICATA STREAM reassembly sequence GAP -- missing packet(s)

SURICATA STREAM Packet with broken ack

Sekil 6. Tetiklenen Suricata alarm imzalar1 ve sayilari
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Sekil 7°de saldirilar sirasinda saldirganlar tarafindan en ¢ok kullanilan kullanici adi parametreleri kullanim
sikligryla dogru orantili olarak gosterilmistir.

Username Tagcloud

GET /nice%20ports BEity. txt bak HTTP/1.0

OPTIONS sip:nm SIP/2.0

S a GET/HTTP/1.0

Sekil 7. Kullanim sikligina gore kaba kuvvet saldirilarinda en ¢ok denenen kullanici adlari

Sekil 8’de saldirilar sirasinda saldirganlar tarafindan en ¢ok kullanilan parola parametreleri kullanim sikligiyla
dogru orantili olarak gosterilmistir.

Sekil 8. Kullanim sikligina gore kaba kuvvet saldirilarinda en ¢ok denenen parolalar

Default olarak kullanilan kullanici adi ve parolalarin belirlenmesi ve istatistiklerinin tutulmasi kurum
icerisindeki mevcut yapida uygulanacak sikilagtirma islemlerinde bir dayanak noktasi olarak kullanilabilir. Son
kullanicilarin ve sistem yoneticilerinin bu “default” denemelerde kayda gegcen kullanici adi ve parolalar
kullanmamasi saglayacak tedbirler alinmalidir.

4. Oneriler ve Sonuc

Honeypotlar, siber giivenlik alaninda 6énemli bir arag¢ olarak kabul edilmektedir. Bu c¢aligmada, honeypot
kavrami ve isleyisi lizerinde durulmus, farkli honeypot tiirleri ve 6zellikleri hakkinda bilgi verilmistir.

Honeypotlar, siber tehdit aktorlerinin aglara sizma girisimlerini izlemek ve analiz etmek i¢in kullanilan tuzak
sistemlerdir. Gergek sistemler gibi goriinen sanal ortamlar olusturarak, saldirganlarin dikkatini ¢eker ve onlarin
faaliyetlerini kaydetme imkani1 saglar. Bu sayede, saldirganlarin kullanmis olduklar1 teknikler, saldir1 vektorleri ve
hedefledikleri servisler hakkinda 6nemli bilgiler elde edilebilir. Honeypotlarin kullanimi, siber giivenlik
uzmanlarina birgok avantaj sunmaktadir. Tlk olarak, saldirganlarin davramslarini izleyerek saldirilari tespit etmek
ve analiz etmek miimkiin hale gelir. Bu bilgiler, giivenlik 6nlemlerinin gelistirilmesi ve aglarin daha giivenli hale
getirilmesi igin degerli bir kaynak olusturur. Bununla birlikte, honeypotlar saldirganlarin dikkatini gergek
sistemlerden uzaklastirarak, ger¢ek hedeflere odaklanmalarini engeller. Bu da gercek sistemlerin glivenligini artirir
ve saldirilara karsi daha iyi koruma saglar. Bununla birlikte honeypotlar tek baslarina yeterli degildir. Cesitli
giivenlik enstriimanlariyla kullanildiginda ¢ok daha etkili hale gelebilirler. Calisma kapsaminda yonetici aginda
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konuslandirilan honeypotlara kampiis aginin farkli noktalarindan ulasilabildigi, calisan ve zafiyet bulunduran
servislere saldirida bulunabildigi goriilmiigtiir. Buradan yola ¢ikarak kampiis aginda hiyerarsik ya da kural
setlerine dayali1 bir ag yapilandirmasinin olmadig1 gézlemlenmistir.

Giivenlik a¢csindan VLAN yapilandirmalarinda erisim kontrol listeleri kullanarak ayni yapidaki farkli lokal
aglarin birbirleriyle haberlesmesi denetime ve kurala tabii tutulmalidir. Ag segmentasyonu i¢ agdaki saldirilar
siirlandirmada etkili olacaktir.

I¢ agda meydana gelen saldirlar honeypotlar araciligiyla tespit edilerek dogrudan ag yapisindan izole
edilmelidir. Bunun i¢in honeypot ile ana omurga veya kenar katman seviye {i¢ switch’ler bir script araciligiyla
haberlestirilerek diizenli olarak bir kontrol saglanabilir.
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