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Oz: Bir botnet, kotii amagh yazilim kodunun bulasmis oldugu, bir veya daha fazla makineden olusan bir
agdir. Botnet, Botmaster denilen kisiler tarafindan yonetilir ve DDos, Spam, Kimlik Hirsizlig1 gibi
faaliyetler igin kullanilmaktadir. Bu ¢alismanin amaci, bir Network {izerinde botnet bulagnmus network
cihaz1 olup olmadigini, Makine Ogrenmesi Algoritmalarindan, Simflandirma Agaclari ve Regresyon
Agact (CART) ile Rastgele Orman teknikleriyle tespit etmek ve siniflandirmaktir. Modellerin
smiflandirma performanslari bazi performans 6l¢iitleri bakimindan 6lgiilmiis ve kiyaslanmigtir. Ele alinan
degiskenler, ekleyip ¢ikarilarak dogruluk ve bazi performans oOlgiitleri {izerindeki degisimler
Siniflandirma Agaglar1 Yontemi ve Rastgele Orman Algoritmast Yontemi ile incelenmistir ve bir agda
Botnet tespiti yapmak i¢cin dnemli olan degiskenler 6nerilmistir.

Anahtar kelimeler: Diigiim, Gini, Hata matrisi, Phyton, Siber glivenlik

Botnet Detection by Using Classification and Regression Trees with Random
Forest Algorithms: Example of Van Yuztnci Yil University

Abstract: A botnet is a network of malware code infected by one or more machines. Botnet is managed
by Botmaster and is used for activities such as Ddos, Spam, and Identity Theft. The purpose of this study
is to identify and classify whether or not there is a network device infected by a botnet on a network using
Classifification and Regression Trees and Random Forest techniques from Machine Learning Algorithms.
Classification Performance of Models are measured and compared in terms of some performance
measures. Variations on accuracy and some performance measures were examined on Classification and
Regression Trees and Random Forest techniques, by adding and subtracting variables and this study
suggests variables that are important for Botnet Detection in a Network.
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Giris

Teknolojik  gelismeler ~ yasam
kalitesini ylikseltmekle beraber, bilisim
alanindaki gelismeler; yeni tip suglarin
ortaya ¢ikmasina sebep olmustur. Bu yeni
tip suclara siber su¢ adi verilmektedir
(Shinder ve Tittel, 2002).

Siber, bilgisayar ve bilgisayar
aglarini ilgilendiren veya igeren kavram
ya da varliklart tanimlamak ig¢in
kullanilan bir kelimedir. Siber suglar
temel anlamiyla, bilgisayar sistemleri
tizerinden yasadist bir gsekilde bilgi
alinmas1 ve bu sistemlere izinsiz erigim
saglanmasidir (Shinder ve Tittel, 2002).

Sosyal Medya ve Mobil Kullanici
Istatistikleri'ne gore diinya niifusunun %
531  aktif bir sekilde internet
kullanmaktadir (Anonim, 2018a). Her

gecen yil bu oran artmakta ve buna bagh
olarak siber suglarin da oram1 ve bu
suclara maruz  kalan  kullanicilar
artmaktadir.

Turkiye, dinya genelinde en cok
siber saldirt alan iilkelerden biri
konumundadir. Avrupada en fazla siber
saldirmin yasandig iilke Tiirkiye iken,
dinya genelinde ABD ve Brezilya'dan
sonra li¢lincii sirada yer almaktadir. Bu
saldirilarin ¢ogu bilgisayar, akilli telefon
veya diger ag cihazlarindan botnet
yoluyla gerceklestirilmektedir. Fortinet
sitketi tarafindan yapilan arastirmanin
sonuglarma gore botnet, exploit kit ve
fidye yazilim tehdidi altindaki diinya
tilkeleri arasinda Tiirkiye besinci sirada
yer almaktadir (Anonim, 2018b).




Kormaz ve ark.

Botnet saldirilari, spam, Dagitik
Hizmet Reddi Saldirilar1 (DDos), kimlik
hirsizligt ve kimlik avi gibi bir ¢ok
internet saldirisinin temel platformudur
(Gu ve ark., 2008).

Bir botnet, k&tii amagli yazilim
(bot) kodunun bulasmis oldugu, bir veya
daha fazla makineden olusan bir agdir.
Botnetler, botmaster denilen kisiler
tarafindan yonetilir ve DDos, Spam,
Phishing,  Kimlik  Hirsizligi = gibi
faaliyetler i¢in kullanilirlar (Gu ve ark.,
2008).

Botnet saldirilari, yasal iletisim
kanallar1  araciligiyla  gergeklestirilir.
Internet Relay Chat (IRC) uygulamalar
2000'erin  basglarmma kadar geleneksel
botnetler arasinda en yaygin iletisim yolu
olarak kullanilmaktadir. Ag igerisindeki
makinelere botnet yazilimlar1 bulastiktan
sonra, botnetler bir IRC sunucusuyla
baglant1 kurar ve bu kotli amach yazilim
Botmaster tarafindan yerlesik IRC
komutlar1 ve kontrol (C&C) kanallarini
kullanir. Botmasterin amaci, bulastirilan
zararli yazilimin (botlarin) sistemde
stirekliligini saglamaktir. Botlar
giincelleme almak igin belirli aralikla bot
yoneticisine baglanir ve botlar merkezi
olarak yonetildikleri icin, bot
yoneticisinin  kapatilmasit  durumunda
devre dis1 kalmaktadirlar.

Ag trafiginin  izlenebilmesiyle
birlikte botnet tespiti konusunda daha
fazla arastrma yapilmistir. 2000l
yillardan itibaren Peer to Peer (p2p)
protokoliiniin gelismesi ile bot yazilimlari
istemci ve sunucu arasinda hareket eder
ve merkezi bir nokta olmadigt igin
caligmast  sekteye  ugramaz.  P2P
botnetleri yonetilebilirlik agisindan ve
sinirlandirmalarinin - olmasindan  6tiirii
HTTP tabanli C &C protokoliiyle
uygulanmaya baglanmistir. HTTP tabanh
botnetlerin, gilivenlik duvart ve benzeri
sistemlere  takilmamasi i¢in  botnet
paketleri  sifrelenerek bu  giivenlik

duvarlarinin  gegilmesi
(Zhao ve ark., 2013).

Bu c¢alismanin amaci, bir ag
izerinde Botnet bulagsmis network cihazi
olup olmadigini, sanal ortamda belli bir
zaman diliminde botnet bulastirilmis ve
bulastirilmamis ag trafigi akisi birlikte
izlenerek toplanan veriler Uzerinde,
Makine Ogrenmesi Algoritmalarindan
Smiflandirma ve Regresyon Agaci
(CART) ile Rastgele Orman teknikleri
kullanarak botnetli ve normal akis1 tespit
etmek, bu iki akis1 ayirt eden bir
siniflandirma modeli  olusturmak ve
modele ait  performans  Olculerini
hesaplamaktir.

saglanmaktadir

Materyal ve Yontem
Materyal

Botnet trafigi icin gercek network
kullanmak networke zarar
verebileceginden, sanal ortamda bir
network kurarak (demo ortaminda) paket
toplamasi yapilmistir. Bu paketlere ek
olarak internet {izerinden hazir botnet
paketleri de indirilip, diger botnet
paketlerine eklenmistir. Sanal ortamin
kurulmasi i¢in Microsoft Windows 10
uzerinde  kurulu  gelen Hyper-v
sanallastirma ortami kullanilmistir. Bu
sanal ortamda toplamda dort adet
bilgisayar bulunmaktadir. Bu
bilgisayarlardan {i¢ii  botnetli  akisa
sahipken biri  Van Yilzlinci  Yil
Universitesine ait normal ag akigmna

sahiptir.

Network  Uzerindeki anormal
aktiviteleri incelemek icin  network
trafiginin  sniff (siliziilmesi) edilmesi

gerekmektedir. Network Uzerinden paket
toplamak igcin ve paket (zerinden
filtrelemeler yapabilmek icin Wireshark
adli network sniffing araci kullanilmistir.
Bunun i¢in ag katmani yani layer 2’ de

calisilmigtir  Sanal ortamda bulunan
bilgisayarlara botnet malwareler
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bulastiritlip, bu dort trafik arasindaki
trafik 40 bin veri akisi toplanana kadar
izlenmistir. Normal trafik verisinin akis1
icin ise botnetsiz olan Universiteye ait
normal trafik akisi izlenmistir.

Toplamda 40 bin botnet trafik
paketi, 40 bin normal trafik paketi
toplanip makine Ogrenmesi
algoritmalariyla siniflandirilmasi
gerceklestirilmistir.  Ancak 1 gozlem
botnet siifina, 1 gézlem de normal akis
smifina ait olmak iizere, toplam iki

gozlem isimleri disinda  degisken
icermediginden analizden ¢ikarilmistir ve
analiz 79998  go6zlem  Uzerinden

yaptlmistir. Veri hazirlama asamasinda
literatirde Onemli oldugu diisiiniilen
ozellikler PHP yazilim dili yardimi ile
MYSQL veri tabanina aktarilarak veriler
burada diizenlenip (sayisal hale getirilip)
Excell formatina g¢evrilmistir. Uygulama
Phyton’da gerceklestirilmistir.
Uygulamaya ait degiskenler ve elde
edilen bulgular bu boliimde verilmistir.

Calismada Kullanilan Nitelikler:
Ozellik sec¢imi, smiflandirici olusturmada
cok onemli bir rol oynamaktadir. Varolan
veri kiimesi, baglangi¢ zamani, kaynak ve
hedef baglant1 noktasi belirtme sirasinda
kullanilan siire, ag trafiginde yer alan
paket icin kullanilan kaynak ve hedef IP
adresi, varliklar arasindaki etkilesimi
belirleyen protokol, toplam bayt gibi
temel o©zellikleri icerir. Bu o&zellikler,
normal trafikten botnet trafigini ayirt
etmek igin yeterli degildir. Bu nedenle,
yiiksek siniflandirma dogruluguna
ulagsmak i¢in botnet ve normal trafigin
Ozelliklerini agiklayan ozellikler segilir.
Dolayisiyla, ortalama  bayt  orani,
ortalama paket hizi, paket boyutu gibi
botnet trafigini belirlemede 6nemli olan
ozellikler secilmigtir  (Kalaivani  ve
Vijaya, 2016).

Veri setinde yer alan 6zellikler ve
onlarin sayisallastirma islemlerine
deginilmis ve analize iliskin bulgular
sunulmustur.

Siniflandirma ve Regresyon Agaclari ile Rastgele Orman Algoritmasi Kullanarak Botnet Tespiti: Van Yiiziincii Y1l Universitesi Ornegi

Ele alman Ozellikler; Devam
Sresi, Protokol Tipi, Kaynak ve Hedef
IP, Kaynak ve Hedef Port, Syn Bayrak
Durumu, Reset Bayrak Durumu, Ack
Bayrak Durumu, Toplam Paket, Reset
Baglant1 Sayisi, Ortalama Bayt, Ortalama
Paket Orani, Paket Boyutu ve Botnet’tir.

Devam suresi: (Akisin siiresi), akist
tamamlamak ic¢in alman toplam siireyi
gosterir. Bu sure, ortalama paket oranini
ve ortalama bayt oranini hesaplamak icin
kullanilir (Kalaivani ve Vijaya, 2016).

Protokol: iletisim kurduklarinda
telekomiinikasyon baglanti
kullanimindaki noktalar1 sonlandiran 6zel
kurallar kiimesidir. Protokoller, iletisim
kurucu varliklar arasindaki etkilesimleri
belirler.

Kullanilan farkli protokol tiirleri
vardir (Kalaivani ve Vijaya,2016). Bu
caligmada yer alan protokoller; TCP,
UDP, ICMPV6, IGMP DATA,
IPV6,.HOPOPTSI ve ICMP’dir.

Kaynak IP: internet akis alanlarmin
temel 6zelliklerinden biridir. Kaynak IP
adresi kullanici bilgisayarimin IP adresidir
(Karasaridis ve ark.,2007). Kaynak IP
adresi, daha fazla islem icin ondalik
formata PHP yazilim dilinde IP2LONG
(IP  adreslerini  sayisal  degerlere
doniistiirlip veritabanina kayit islemlerini
yapan fonksiyondur) fonsiyonu
kullanilarak dontistiiriilmektedir.

Hedef IP: bir mesajin gonderildigi
IP adresidir. IP adresleri, bir ag {izerinden
veri paketlerini iletmek icin kullanilir
(Karasaridis ve ark., 2007; Kalaivani ve
Vijaya, 2016). Hedef IP adresi, daha fazla
islem icin ondalik formata i¢in ondalik
formata Php yazilim dilinde IP2LONG
fonksiyonu kullanilarak doniistiirtildii.

Kaynak ve hedef port: Port
numarasi, verdigimiz hizmeti veya
uygulamay1 tanimlamamiza, istegimizin
gonderilmesine ve yapilmasina izin veren
onceden belirlenmis numaradir. Port
numaralart saldirilart amacglayan uzak
sistemlere 1iliskin bilgi edinmek i¢in
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kullanilabilirler. 80, 53, 25 numarali
baglant1 noktasi, farkli botnet saldirilart
tiirlerine sahip kotii amagh akis olarak
isaretlenir; bunlar sirastyla, HTTP tabanl
botnet, spam botnet ve DNS sunucu
tabanli botnettir (Karasaridis ve ark.,
2007; Kalaivani ve Vijaya, 2016).

Bayraklar: Ag akigmi temsil eden
SYN, RST, CON, ACK, FIN olmak
tizere farkli bayrak tiirleri vardir.
Bunlarin her biri farkli bir durumu temsil
eder (Kalaivani ve Vijaya, 2016).

Toplam paket: Toplam paket
ozelligi, belirli bir akis sirasinda aktarilan
paketlerin sayis1 olarak anlamina gelir.
Belirli bir siire veya akista iletilen
paketlerin sayis1 kaydedilir (Karasaridis
ve ark., 2007).

Reset baglanti sayisi: Bir akisin
reset  baglantis1  sayisi, sunucunun
baglanti yapmay1 reddetmesidir. Reset
baglantisinin sayisi, aynit IP adresinden
tekrarlanan RST baglantisin1  analiz
ederek hesaplanir. Cok fazla RST
baglantisinin alinmasi, alicinin enfekte
oldugu anlamina gelmektedir (Kalaivani
ve Vijaya, 2016).

Ortalama bayt: Ortalama bayt
orani, toplam bayt ve siire gibi var olan
ozellikler araciligi ile
hesaplanir.Ortalama  bayt,belirli ~ bir
siirede akis icinde aktarilan ortalama
baytlar1 ifade eder (Karasaridis ve ark.,
2007; Kalaivani ve Vijaya, 2016 ).

Toplam b
Ortalama Bayt = Loplam bayt

Devam Siiresi

Burada toplam bayt: Istemcinin
istek dahilinde gonderdigi toplam bayt
sayist anlamina gelir (Kalaivani ve
Vijaya, 2016).

Ortalama paket orani: Belirli bir
zaman aralifindaki akigta aktarilan
ortalama paket sayisidir (Kalaivani ve
Vijaya, 2016; Chen ve ark., 2017).

Toplam paket
Ortalama Paket Oran1 = —— P2
Devam Siiresi

Paket boyutu: Belirli bir zaman
araligindaki akista aktarilan paketin bayt
cinsinden  boyutudur (Kalaivani ve
Vijaya, 2016; Chen ve ark., 2017).

Yontem
Swiflandirma ve regresyon agaglari
(CART)

Bir siiflandirma  ¢alismasinda

amacg, probleme bagli olarak dogru bir
smiflandirict  iiretmek veya problemin
yapisina uygun kestirimci bir yap1 ortaya
cikarmaktir. Eger arastirmaci; kestirimci
bir model bulma ¢abasindaysa, veri
setindeki degiskenlerden hangisinin veya
hangilerinin olayr basit bir sekilde
karakterize ettigini ve diger siniflardan
ayirdigini anlamaya caligmalidir.
Problemin tiriine g6re hem veriyi
anlamak hem de kestirimci bir model elde

etmek amaglanabilir ve bazen bu
amaclardan biri digerine goére daha
onemli hale gelebilir (Bock, 2002;

Breiman ve ark., 2017).

Bu amaca uygun bir ydontem olan
Siniflandirma  ve Regresyon agaclar
Morgan ve Sonquist’in AID (Automatic
Interaction Detection) adli karar agaci
algoritmasinin devami niteliginde olup
Breiman  tarafindan 1984  yilinda
onerilmistir (Breiman ve ark., 2017).

Siniflandirma ve Regresyon
Agaglari  (CART)  yontemi, c¢oklu
baglanti, sapkin gozlem, kayip verinin
etkilerine buyuk direncinden ve modelde
hangi degiskenin icerilmesi gerektiginin

belirlenmesinden  6nce  kestirimciler/
tahminciler arasinda yiiksek seviyeli
interaksiyonlari tanimlamaya
yeteneginden dolay1 parametrik

yaklasimlara tercih edilebilir (De’ath ve
Fabricius, 2000).

Siniflandirma ve Regresyon
Agaglari  Metodolojisi 3 kisimdan
olusmaktadir: maksimum agacin

olusturulmasi, uygun aga¢ genisliginin
secimi, olusturulan agagtan hareketle yeni
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verilerin  siniflandirilmasi
2004).

Agac vapili smiflandiricilar: Agag
yapili smiflandiricilar ya da daha dogru
bir sekilde ikili agac yapili
siniflandiricilarin - bir X kdimesini,
kendisinden baslayarak tekrarli  bir
sekilde X’in alt kimelere bolunmesi ile
ingsa edilir (Loh, 2011; De'ath ve
Fabricius, 2000). Bu siire¢ alt1 sinifli bir

(Timofeev,

Bélinme 2 Bolunme 3
I X, | X | X I X
ssianms | saine 3] a Balinme
I Xe II X | Xio II Xy I | Xyn | X1z
Bolinme .—-| 5 Bolnme &

agac icin Sekil 1°de gosterilmistir.
Sekil 1. Siniflandirma agacinin yapisi

Sekilde X, ve X; aynktir .X =
X, U X3 olup benzer sekilde X, ve X: de
ayriktir ve X, = X, U X5 ve X3 =Xg U
X olur.

Bilinmeyen alt kiimeler
Xe, Xg, X10, X11, X12, X14, X15, X16 ve
X,; terminal alt kimeler olarak
adlandirilir. Sekilde belirtilen terminal
diigiimler  dikdortgen ile, terminal
olmayanlar ise dairelerle gosterilmistir
(Loh, 2011; Breiman ve ark., 2017).

Terminal alt kimeler X’in bir
bollinmesini temsil eder. Her bir terminal
alt kiimesi bir sinif etiketi ile gosterilir.
Ayn1 siif etiketine sahip iki ya da daha
fazla terminal alt kimeler olabilir.
Siniflandirictya karsilik gelen boliinme
ayni sinifa karsilik gelen tiim terminal alt
kiimelerin birlestirilmesiyle elde edilir.
Yani, A = X5 Ay = X141 U Xqy,
Az = X10U X1, Ay = X6 U X197, A5 =
Xg, Ag = X15,°dir.  Bolinmeler X =
(X1, X, ...) noktasmnin koordinatlarinin
kosullar1 ile olusturulur. Ornegin, X'in X,
ve X;’e bolunmesi;

Siniflandirma ve Regresyon Agaclari ile Rastgele Orman Algoritmasi Kullanarak Botnet Tespiti: Van Yiiziincii Y1l Universitesi Ornegi

X, ={x x, <7}L X5 ={x; x4, > 7}

seklinde olabilir (Loh 2011; Breiman ve
ark., 2017).

Agac smiflandiricist x  Olglim
vektorll i¢in bir sinifi soyle tahmin eder:
[k boliinmenin tanimindan x’in X,’ye ya
da X3’e gidip gitmeyecegi belirlenir.
Ornegin  (Bkz.4.7) X, <7 ise
x, X, kimesine, eger X, >7 ise X;
kiimesine gider. x terminal kimeye
ulastiginda, x’in smifi gittigi terminal alt
sinifin kiimesi olarak tahmin edilir.

Teorik olarak X’in bir alt kiimesine
t digimi, X’in kendisine t; kok
digiimii, terminal alt kiimelere terminal
diigtimler, terminal olmayan alt kiimelere
de terminal olmayan diiglimler denir.

Agac smiflandiric1 insasi: Agac
ingasinda ilk problem L verisinin X’in
ikili bolinmelerini strdurerek daha kiguk
parcalara bolmek i¢in nasil
kullanilacagidir. Temel fikir bir alt
kiimenin her bir bdliinmesini asagidaki
alt kumeleri (child), yukardaki (parent)
alt kiimelere gore daha saf olacak sekilde
secebilmektir (Guttman,1984).

Ornegin alt1 simifli bir gemi
probleminde, herhangi bir diigiimde
P1, D2, -, Pe 1le herhangi bir diigiimde
ssmf  1,2,...6° dan birine esit olma

oranlarin1 gosterelim. t; kok diigiim igin;
11

D1, D2 P = (E’E"'%) “dir. t,’in iyi bir
bolinmesi ile smif 1,2,3 ’e sahip
gemilerin sol diigiime, simif 4,5,6 * ya
sahip gemilerin sag diiglime ayrilmasi
olabilir.

Sekil 2. Belirli bir sinifa ait olma oranlari
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t;’in iyi bir bolunmesi
bulundugunda, arama t, ve t;’ln iyi bir

bolinmesini  bulmak ile devam eder.
Diiglimlerin ~ daha  saf  diigiimler
olusturmasi i¢in bdliinmesi fikri su

sekilde uygulanir (Breiman ve ark.,
2017);  p@G\t),j=12..,6 digim
oranlari, x, €t, j smifina dahil olma
1 6 .
orant p (;) +-p (;) = 1 olacak sekilde
tanimlanir.
t’nin safsizhk Olgisi  i(t)
p (%) + - p (6)’nin negatif olmayan bir

t
6 fonksiyonu olarak tanimlanir. Bu 6
fonksiyonu:
11 1
0 (g,g, ,g) = max,
e 6(1,0,..,0)=0,
e 0(0,0,...,1) = 0 sartlarin saglar.
Yani, digim safsizligr tim
siniflar bir diiglimde esit sekilde yer
aldiginda maksimum, bir diigiim sadece

bir smif igerdiginde minimumdur
(Alpaydin, 2014).
Herhangi bir t digimi icin

varsayalim ki bu diiglimii, durumlarin
Dsag Oraninda tsqz’a

Psor oraninda tg,;’a ayiran bir § aday
bollnmesi olsun;

Sekil 3. Aday Bélunme
Bu durumda bu bolinmelerin

iyiligi  safsizliktaki azalma  olarak
tanimlanir ve sOyle verilir;

Ai(& t) = i(t) - psoli(tsol) - psagi(tsag) (1)

Son olarak, her diigimde & ikili
bélinmelerin bir aday seti S tanimlanir.

Genellikle,9 sorular kiimesinde her
sorunun x € 4, (Ac X) seklindeki
sorularla Uretilerek boélinmelerin S setini
kavramak kolaydir. Daha sonra &’ye
iliskin boliinme, t’deki tim x,,’leri yanit
“evet” ise tgo’a yamt “hayir” ise tsqz'a
gonderir.

6 siifli - bir  siiflandirma
probleminde diigiim safsizligy;

i(t) = X2pGlt) logp () (2)
seklinde olabilir.
Her bir diigtimdeki ikili

bolunmelerin bir aday kiimesi tanimlanir
ve agac su sekilde olusturulur. t; kok
diigiimiinde safsizliktaki en yliksek
azalmay1 saglayan §* bélinmesi bulunur;

AI(S* ’tl) = maxses AI(S, tl) (3)

Burada S kiimesi olast tiim
bolinmeler kiimesidir. Daha sonra t;, 6*
boliinmesi  kullanilarak t, ve ¢t
diigtimlerine boliiniir ve ayn1 prosediir t,
ve t; icin en iyi § €S ile tekrarlanir
(Loh, 2011).

Agac olusturmasini durdurmak igin,
sezgisel bir kural olusturulmustur. Eger
bir t digimi i¢in safsizlikta Onemli
derecede bir azalma olmuyorsa bu diiglim
terminal  digiim olarak  belirlenir.
Terminal digiimiin smnifi, ¢okluk kurali
ile belirlenir (Chipman ve ark., 1998;
Breiman ve ark., 2017).

Bolme kurallari: Bolme kurallari,
@(6,t) bolme iyiligi fonksiyonunun
belirlenmesi ile olusur. Iki smif problemi
icin bolme Kriteri ise;

?(p1,p2) = 1 — max(py, p;) = min(ps, p2) = min(py, 1 - p1)
olmak Uzere, Gini Kriteri;

?(py, ., pj) = — X pjlogp; 4)

olarak belirlenir.
Gini Indeksi;

i) = X« p(10 p(ilD) )
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Ayrica,
i =% (G102 -2 p*Glo =1- E; p*GlY  (6)

seklinde de yazilabilir. Ikili siniflandirma
problemlerinde bu indeks;

i(t) = 2p(11Yp(2]t) (7
seklindedir (Alpaydin, 2014).

Rastgele Orman

Rastgele Orman yontemi
olusturulmak istenen agac¢ sayisinca
Smiflandirma Agacinin  veya amaca
uygun olarak Regresyon Agacinin
topluluklarindan olusmaktadir. Bu
yuzden topluluk ydntemlerinden en
yaygin olarak kullanilan algoritmalardan
biri de Rastgele Ormandir. Yontemin
altinda yatan temel fikir, cok sayida

tahminci agaclar arasindan rastgele
secilen bir alt kiimesi yardimiyla
topluluklar  olusturmaktir ~ (Breiman,
2001).

Rastgele Orman Yontemi hem
kategorik hem siirekli hem de her ikisinin
yer aldig1 veri setlerinde; ayni zamanda
biylk veya kucik boyutlu veri setlerinde
rahatlikla kullanilabilmektedir. YOntemin
dez avantaj1 olarak, Siniflandirma Agaci
Yonteminin aksine ¢ikti olarak bir agag
vermemesidir (Akman ve ark., 2011).

Bu sekilde rastgele tahminci
secmenin avantaji, topluluktaki agaglar
arasinda daha az korelasyon elde edildigi
icin olusan modelin dogrulugu daha
yuksektir (Suchetana ve ark., 2017).

Bu yontemde de Siniflandirma ve
Regresyon agaclarinda oldugu  gibi
bollinme kriteri olarak daha 6nce Esitlik
5 te wverilmis olan Gini indeksi
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kullanilmaktadir. Gini indeksinin
azalmasi istenen bir durumdur ¢ilinki
safligin arttigina isarettir ve bu indeksin
nihai olarak sifira esit olmasi demek
maksimum saflik demektir (Watts ve
ark., 2011).

Bulgular

Oncelikle Botnet Smiflandirma
problemimizde ele aldigimiz agiklayici
degiskenler; Devam Siiresi, Protokol
Tipi, Kaynak IP, Hedef IP, Kaynak Port,
Hedef Port, Syn Bayrak Durumu, Reset
Bayrak Durumu, Ack Bayrak Durumu,
Toplam Paket, Reset Baglanti Sayisi,
Ortalama Bayt, Ortalama Paket Oran1 ve
Paket Boyutudur. Yanit degiskenimiz ise
botnettir. Siniflandirma Agaci olusturmak
igin analize tlim veri setinden baglanarak
performans sonugclar1 incelenmis, agacin
onemli buldugu ve agac insasinda tek bir
bolinmeyle  yanliliga  sebep  olan
degiskenler  tek  tek cikarilarak
dogruluktaki azalma ele alinmistir. Bu
kapsamda Phyton Programlama dilinden
elde edilen bulgular yardimiyla hata
matrisi olusturulmus ve hata matrisinden
hareketle baz1 model performans 6l¢iitleri
hesaplanmustir.

Tum degiskenler modele dahil
edildiginde ve 6nem sirasina (agacin ilk
boluinmesine) gore Ortalama Bayt Orani,
Stire, Reset Baglant1 Sayisi, Ortalama
Paket Orami degiskenleri teker teker
cikarildiginda hata matrisi hep aym
sonucu vererek dogru siniflandirma orani
% 100, yanhs pozitif ve yanlis negatif
orani sifir olmustur.
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Cizelge 1. Ortalama Bayt Orani, Siire, Reset Baglanti Sayisi, Ortalama Paket Orami degiskenleri
modelden teker teker cikarildiginda siniflandirma ve regresyon agaci ve rastgele orman
yontemine iligkin hesaplanan bazi model performans olgiitleri.

Ydntem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 100 1.000 1.000 0.000 0.000 1.000 1.000
RF % 100 1.000 1.000 0.000 0.000 1.000 1.000

ART: Simiflandirma ve Regresyon Agaci (Classification and Regression Tree), RF: Rastgele Orman
(Random Forest), TPR: Dogru Pozitif Oran (True Positive Rate),SPC: Duyarlik (Specivity), FPR: Yanlig
Pozitif Oran (False Positive Rate), FNR: Yanlig Negatif Oran (False Negative Rate), PPV: Pozitif Tahmin
Degeri (Positive Predictive Value), NPV: Negatif Tahmin Degeri (Negative Predictive Value).

Cizelge 2. Toplam Bayt degiskeni modelden ¢ikarildiginda siniflandirma ve regresyon agaci ve rastgele
orman yontemine iligkin hesaplanan bazi model performans 6lgiitleri.

Ybntem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 100 1.000 1.000 0.000 0.000 1.000 1.000
RF % 99.858 0.997 1.000 0.000 0.003 1.000 0.997

Cizelge 3. Kaynak IP degiskeni modelden ¢ikarildiginda siniflandirma agaci ve rastgele orman yontemine
iligkin hesaplanan bazi model performans ol¢iitleri.

Yontem  Dogruluk  TPR SPC FPR FNR PPV NPV
CART % 92.129 0.875 0.993 0.007 0.125 0.995 0.846
RF % 99.854 0.997 1.000 0.000 0.003 1.000 0.997

Cizelge 4. Hedef IP degiskeni analizden ¢ikarildiginda siniflandirma agacina iliskin hesaplanan bazi
model performans él¢tleri.

Yontem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 93.916 0.892 1.000 0.000 0.108 1.000 0.877
RF % 96.47 0.937 0.996 0.004 0.063 0.996 0.932

Cizelge 5. Kaynak port degiskeni analizden ¢ikarildiginda siniflandirma agacina iliskin hesaplanan bazi
model performans él¢tleri.

Ydntem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 78.383 0.854 0.735 0.265 0.146 0.687 0.881
RF % 86.141 0.930 0.806 0.194 0.070 0.774 0.949

Cizelge 6. Paket boyutu degiskeni analizden ¢ikarildiginda siniflandirma agacina iliskin hesaplanan bazi
model performans élgutleri.

Ydntem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 62.224 0.818 0.570 0.430 0.182 0.242 0.928
RF % 62.224 0.818 0.570 0.430 0.182 0.320 0.928

Cizelge 7. Statesfin degiskeni analizden ¢ikarildiginda smiflandirma agacina iliskin hesaplanan bazi
model performans élgutleri.

Ydntem Dogruluk TPR SPC FPR FNR PPV NPV

CART % 59.3 0.557 0.00026 0.999 0.443 0.930 0.251

RF % 59.3 0.557 0.00026 0.999 0.443 0.930 0.251
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Cizelge 8. Statesack degiskeni analizden ¢ikarildiginda siniflandirma agacina iligkin hesaplanan bazi

model performans élgutleri.

Ydntem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 56.26 0.541 0.647 0.353 0.459 0.858 0.263
RF % 56.26 0.541 0.647 0.353 0.459 0.858 0.263

Cizelge 9. Protokol degigskeni analizden ¢ikarildiginda smmiflandirma agacina iligkin hesaplanan bazi

model performans élgutleri.

Dogruluk TPR SPC FPR FNR PPV NPV
CART % 56.26 0.0006 0.517 0.483 0.999 0.106 0.960
RF % 56.26 0.541 0.647 0.353 0.459 0.858 0.263

Cizelge 10. Statessyn degiskeni analizden ¢ikarildiginda siniflandirma agacina iligskin hesaplanan bazi

model performans él¢tleri.

Ydntem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 53.495 0.000 0.490 0.510 1.000 0.000 1.00
RF % 53.495 0.0006 0.517 0.483 0.999 0.106 0.96

Cizelge 11. Staterst degiskeni analizden ¢ikarildiginda smniflandirma agacina iliskin hesaplanan bazi

model performans él¢tleri.

Yontem Dogruluk TPR SPC FPR FNR PPV NPV
CART % 49.68 0.000 0.490 0.510 1.000 0.000 0.000
RF % 49.68 0.000 0.490 0.510 1.000 0.000 0.000

Tartisma ve Sonug¢

Siber giivenlik alaninda 6nemli bir
yere sahip olan botnet tespiti ve
siiflandirilmasi igin, botnet akis1 ile
normal akis1 bir birinden ayirt edecegi
diisiiniilen  degiskenler ele alinarak,
Smiflandirma ve Regresyon Agaclar ile
Rastgele Orman Yoéntemleri ile analiz
edilmistir.

Siniflandirma  Agacinda  6nemli
bulunan  degiskenler  agacin  ilk
boliinmesine sebep olan degiskenler
oldugu icin bir sonraki agaci olusturmada
bu degisken analizden c¢ikarilmstir.
Boylece agacin bir tek degiskene gore
boliinmesine bagli olarak ortaya cikan
yanlilik (% 100 dogruluk), degiskenleri
tek tek analizden ¢ikarilarak azaltilmaya

calisiimastir. Her bir degisken
cikarildiktan sonra modelde olusan
degisimler bazi model performans
Olgiitleri ile hesaplanmistir. Buradaki

amacg, ag akisinin botnetli mi yoksa
normal mi olduguna karar verirken

onemli olan o6zelliklerin belirlenmesi ve

se¢imi  ve  performansa  katkisini
olgmektir.

Yapilan iki analiz sonucu da
Ortalama Bayt Orani, Siire, Reset
Baglant1 Sayisi, Ortalama Paket Orani
degiskenleri  Botnetli  bir  trafigi
belirlemede % 100 basar1 gosterdigi

(Cizelge 1) i¢in 6nemli bulunmustur, bu
degiskenlerden her biri  modelden
cikarilldiginda smiflandirma modelinin
dogrulugunda bir azalma olmamistir.
Dolayisiyla bu caligmada kullanilan ag
akisint botnetli mi, normal mi olup
olmadigimmi ayirt etmek igin Ortalama
Bayt Orani, Siire, Reset Baglant1 Sayist,
Ortalama Paket Oranmi degiskenlerinden
birini baz almak yeterli olacaktir.

Agacin  sadece  bir  diiglim
olusturmasina sebep olan degisken, yanit
degiskeni ile yiiksek korelasyonlu
oldugundan diger degiskenleriniz ne
olursa olsun, agacmiz her zaman bu
degiskene ait bir diiglimle sonug
verecektir. Bu calismada bu sorunun
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¢Oziimii icin  degiskenleri tek tek
analizden ¢ikarmak uygun bulunmustur.
Ayrica her bir degisken c¢ikarildiginda
smiflandirmaya ait dogrulukta meydana
gelen azalma, o degiskenin modele ne

kadar katkist olduguna dair bilgiler
vermektedir.
Siniflandirma Agaglari ve

Regresyon Agaclari ile toplanan tiim akis
analiz edildiginde akisin normal olup

olmadigmi  belirlemede  degiskenler,
analizden c¢ikarma sirasina gore Onemli
bulunmustur. Hem Siniflandirma

Agaclar1 ve Regresyon Agaclart hem de
Rastgele Orman Yontemi, bu akista
benzer ve basarili bir smiflandirict
performansi sergilemislerdir. Bu
calisgmada yakalanan bu basan ile
kullanilan ~ yontemlerin, ag  akisi
incelemelerinde  ve  diger  zararh
yazilimlar1 tespit etmede etkin oldugunu
sOylenebilir.

Calismanin, Siber Giivenlik
Alanina dikkat ¢ekmesi, Siniflandirma ve
Regresyon Agaglarinin yorumunun kolay
oldugunun gosterilmesi, ag akisinda
botnet tespitinde kullanilan agiklayict
degiskenler icin bir fikir olusturmasi,
sanal bilgisayar kurulumu gibi konulara
deginmesi bakimindan o6nemli oldugu
diistiniilmektedir. Diger Makine
Ogrenmesi Tekniklerinden Siniflandirma
Algoritmalari, ag akist incelemelerinde
kullanilabilir ve yoOntemlerin gosterdigi
performanslar ayr1 ayri1 ele alinarak bu
minvaldeki calismalarin kapsami
genisletilebilir.
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	Çalışmada Kullanılan Nitelikler: Özellik seçimi, sınıflandırıcı oluşturmada çok önemli bir rol oynamaktadır. Varolan veri kümesi, başlangıç zamanı, kaynak ve hedef bağlantı noktası belirtme sırasında kullanılan süre, ağ trafiğinde yer alan paket için...
	Protokol: iletişim kurduklarında telekomünikasyon bağlantı kullanımındaki noktaları sonlandıran özel kurallar kümesidir. Protokoller, iletişim kurucu varlıklar arasındaki etkileşimleri belirler.
	Kaynak IP: İnternet akış alanlarının temel özelliklerinden biridir. Kaynak IP adresi kullanıcı bilgisayarının IP adresidir (Karasaridis ve ark.,2007). Kaynak IP adresi, daha fazla işlem için ondalık formata PHP yazılım dilinde IP2LONG (IP adreslerini...
	Hedef IP: bir mesajın gönderildiği IP adresidir. IP adresleri, bir ağ üzerinden veri paketlerini iletmek için kullanılır (Karasaridis ve ark., 2007; Kalaivani ve Vijaya, 2016). Hedef IP adresi, daha fazla işlem için ondalık formata için ondalık forma...
	Kaynak ve hedef port: Port numarası, verdiğimiz hizmeti veya uygulamayı tanımlamamıza, isteğimizin gönderilmesine ve yapılmasına izin veren önceden belirlenmiş numaradır. Port numaraları saldırıları amaçlayan uzak sistemlere ilişkin bilgi edinmek içi...
	Bayraklar: Ağ akışını temsil eden SYN, RST, CON, ACK, FIN olmak üzere farklı bayrak türleri vardır. Bunların her biri farklı bir durumu temsil eder (Kalaivani ve Vijaya, 2016).
	Toplam paket: Toplam paket özelliği, belirli bir akış sırasında aktarılan paketlerin sayısı olarak anlamına gelir. Belirli bir süre veya akışta iletilen paketlerin sayısı kaydedilir (Karasaridis ve ark., 2007).
	Ortalama bayt: Ortalama bayt oranı, toplam bayt ve süre gibi var olan özellikler aracılığı ile hesaplanır.Ortalama bayt,belirli bir sürede akış içinde aktarılan ortalama baytları ifade eder (Karasaridis ve ark., 2007; Kalaivani ve Vijaya, 2016 ).
	Ortalama paket oranı: Belirli bir zaman aralığındaki akışta aktarılan ortalama paket sayısıdır (Kalaivani ve Vijaya, 2016; Chen ve ark., 2017).
	Paket boyutu: Belirli bir zaman aralığındaki akışta aktarılan  paketin bayt cinsinden boyutudur (Kalaivani ve Vijaya, 2016; Chen ve ark., 2017).
	Sınıflandırma ve regresyon ağaçları (CART)
	Ağaç yapılı sınıflandırıcılar: Ağaç yapılı sınıflandırıcılar ya da daha doğru bir şekilde ikili ağaç yapılı sınıflandırıcıların bir 𝑋 kümesini, kendisinden başlayarak tekrarlı bir şekilde X’in alt kümelere bölünmesi ile inşa edilir (Loh, 2011; De'ath...
	Ağaç sınıflandırıcı inşası: Ağaç inşasında ilk problem 𝐿 verisinin 𝑋’in ikili bölünmelerini sürdürerek daha küçük parçalara bölmek için nasıl kullanılacağıdır. Temel fikir bir alt kümenin her bir bölünmesini aşağıdaki alt kümeleri (child), yukardaki...
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